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Resumo

O tema deste artigo é sobre a Utilizagdo de Redes Blockchain na Administragao
Publica para Protecdo das Informacgdes. Investigou-se o seguinte problema: A
Falta de Seguranca das Informagdes na Administragdo Publica. Cogitou-se a
seguinte hipdtese “O Uso de Redes Blockchain para que seja utlizada redes em
blocos com mensagens criptografadas”. O objetivo geral € Explicar os beneficios
e maleficios do uso das Redes Blockchain, assim, podendo aplicar essa
ferramenta para a protecao dos Dados (Informagdes) da Administracdo Publica.
Os Objetivos especificos sao: Explicar o conceito de Administragcdo Publica;
Explicar o conceito das Redes Blockchain; e Explicar como seria a Implementacao
das Redes Blockchain para a Seguranga das Informacgbes. Este trabalho é
importante para um operador do Direito devida a Interpretagdo Legislativa da
Implementagdo de Novas Tecnologias no Ambito Juridico; para a ciéncia é
relevante por causa da Evolugdo Tecnologica sobre o uso da Internet na
Atualidade, e para que seja Utilizada de forma Segura, o Uso das Redes
Blockchain com Mensagens Criptografas; agrega a sociedade pelo fato de serem
Redes mais Seguras, assim podendo dificultar invasdes de hackers em sistemas
publicos. Trata-se de uma pesquisa qualitativa tedrica com duracao de seis
meses.

Palavras-chave: Administragado Publica. Blockchain. Segurancga. Informacgdes.
Abstract

The theme of this article is about the Use of Blockchain Networks in Public
Administration for Information Protection. The following problem was investigated:

' Este manuscrito contou com a revis3o linguistica de Roberta dos Anjos Matos Resende.
2 Graduando em Direito pela Faculdade Processus, DF, Brasil
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The Lack of Information Security in the Public Administration. The following
hypothesis was considered: " The use of blockchains networks with encrypted
messages". The general objective is to Explain the benefits and disadvantages of
using Blockchain Networks, thus, being able to apply this tool for the protection of
the Data (Information) of the Public Administration. The specific objectives are:
Explain the concept of Public Administration;, Explain the concept of Blockchain
Networks; and Explain how the Implementation of Blockchain Networks for
Information Security would be. This work is important for a Law operator due to the
Legislative Interpretation of the Implementation of New Technologies in the Legal
Scope; for science it is relevant because of the Technological Evolution on the use
of Internet nowadays, and for it to be used in a Safe way, the Use of Blockchain
Networks with Encrypted Messages; it adds to society because they are more Safe
Networks, thus being able to difficult hacker invasions in public systems. This is a
qualitative theoretical research with a duration of six.

Keywords: Public Administration. Blockchain. Security. Information.

Introdugao

Décadas apds as ideias de Weiser (1991), a globalizagdo das redes de
computadores e tecnologias da informagdo tornaram-se uma realidade. A
tecnologiaé essencial para trazer mudangas profundas a sociedade, mudar a
maneira como osindividuos interagem com os artefatos de computacdo e a
organizagao dos sistemas neste espacgo ciberfisico. Como resultado dessa
revolugao, surgiram diversos modelos de computagdo nos quais a tecnologia é
transparente para os usuarios, os dados s&o coletados no ambiente e
processados de maneira coordenada, eficiente edistribuida, de modo que os
dispositivos realizam operacdes autbnomas e se comunicam entre si.

Relatérios da Cisco Systems (2016), estimam que cerca de 500 bilhdes de
dispositivos estardo conectados a Internet até 2030. Segundo Yu et al. (2018), no
ano de 2018, a quantidade de dispositivos conectados a internet ultrapassou a
populagdomundial. Os objetos interconectados além de capturar informagdes e
interagir com o mundo fisico, podem ainda fornecer servigos com uma ampla
gama de aplicativos usando os padrdoes existentes da Internet. Dados da
McKinsey & Company (2019), houve um aumento de cerca de 90% entre os anos
de 2014 e 2019, em relacdo ao numero de empresas que aderiram a essa
modalidade e a perspectiva de crescimento em 2022 é de 13,6%.

Os aplicativos que utilizam a varias modalidades de conexdo, abrangem varios
campos, como saude, educagao, servigos publicos, cidades inteligentes e construgéo
civil, logistica e agricultura. Todos esses objetos fisicos e a infraestrutura de
comunicagao subjacente transformam a Internet originalmente estatica em uma
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Internet totalmente integrada obtendo um espaco inteligente (RAJ; RAMAN, 2017;
GUBBI et al., 2013).

A alta conectividade e a rapida troca de informacdes permitem a
implementacgao de novas fungdes, que permitem a inteligéncia aplicada capaz de
processar grandes quantidades de dados trazendo comodidade, produtividade e
diversos beneficios aos usuarios dessa modalidade (HE et al., 2016).

No entanto, no panorama associado a administracao pubica, por conta das
imensas quantidades que sao trafegados na rede, alguns desafios de privacidade
e seguranca, torna-se relevante ao se considerar o impacto das vulnerabilidades
nesta situacdo. Além disso, devido a rapida evolugdo desses dispositivos e aos
desafios de desenvolvimento associados a infraestrutura heterogénea e outras
caracteristicas inerentes as preocupacdées com questdes de privacidade e
segurancga séo frequentemente ignoradas (CHIANG; ZHAND, 2016).

Diante do avango digital, a tendéncia € que tudo se torne digital, mais
eficientee transparente. Desse modo, os responsaveis pela administracdo publica,
de estados e municipios, devem estar atentos aos novos modelos de gestéo e
conectividade.

Neste cenario, buscar alternativas eficientes para que as informagodes
sejam apresentadas com transparéncias e de modo seguro € necessario a
utilizagdo de tecnologias capazes de tal realizagdo. Uma das alternativas
possiveis para solugao de problemas e protecdo de dados, estdo nas chamadas
tecnologias Blockchain, que recentemente recebeu atencdo por fornecer
alternativas promissoras. Blockchain é baseado em uma rede ponto a ponto, ou
P2P (Personal to Personal) que usa criptografia para fornecer seguranca
descentralizada.

Portanto, este trabalho busca elencar a utilizagdo das tecnologias
Blockchain para como solucao para redes da administragcido publica de modo que
possa proporcionar mais seguranga e eficiéncia para os gestores publicos.

Justificativa

Este trabalho justifica-se pela relevancia do tema abordado, tendo em vista
a importancia da seguranga das informagdes no que tange o direito digital. Com
o grande volume de informagdes na rede e o crescimento de ataques virtuais, sao
necessarios meios e ferramentas para protecao desses dados, tanto fisicamente
quanto legalmente.

Segundo Pereira (2005), para garantir a seguranga da informagado em ambiente
digital constitui, cada vez mais, uma preocupacéao geral e que necessita a colaboragéo
de todos os envolvidos no processo, ou seja, organismos publicos, privados,
universidades, empresas e até pelos cidadaos, de forma individual ou coletiva.

1049



REVISTA PROCESSUS MULTIDISCIPLINAR

PERIODICOS Ano II, Vol. II, n.4, jul.-dez., 2021

FACULDADE
lmocsssus ISSN: 2675-6595

Data de submissao: 20/10/2021 Data de aceite: 17/11/2021

Com o Marco Civil da Internet denominado pela Lei 12965/2014, que
regulamenta o uso da internet no Brasil, poucas legislagdes tratam do assunto e
naogarante com precisdo medidas que devem ser utilizadas para a protegado contra
crimes digitais.

Dessa forma, os riscos e ameacas existentes ndo tem fronteiras de
natureza geografica, politica, linguistica ou até mesmo digital, o que configura um
aumento naquantidade de informagdo em formato digital disponivel na internet,
levando tambéma um crescimento das estratégias de promogéo da seguranga e
redugao do risco (PEREIRA, 2005).

Diante desse cenario, o crescimento do direito digital como ferramenta de
gestdo de risco e de governanga tem tido alta relevancia, tendo como
caracteristica estar orientado por regulamentagdes, contratos legais e leis.

Para Pinheiro (2012), as empresas passaram a enfrentar a problematica trazida
pela perda do monopolio da ferramenta de trabalho e os dados podem ser
vazados muito facilmente, pois, com o alto consumo e o barateamento do acesso aos
recursos essenciais do modelo de producéo digital, qualquer colaborador pode se
tornar um concorrente da noite para o dia, levando consigo o conhecimento
adquirido.

Metodologia

De acordo com Minayo; Deslandes; Gomes (2015, p.16), a metodologia
pode ser entendida como o caminho através do pensamento e a pratica exercida
na abordagem da realidade. Sendo assim, pode-se afirmar que a metodologia
inclui simultaneamente a teoria da abordagem (o meétodo), os meios como
sendo os instrumentos de operacionalizagdo do conhecimento (as técnicas) e a
criatividade do pesquisador (sua experiéncia, sua capacidade pessoal e sua
sensibilidade).

Ubirajara (2014, p. 27), a pesquisa pode ser caracterizada quanto aos objetivos
ou fins, ao objeto ou meios e também correlagdo com a abordagem dos dados. Diante
disso, este trabalho pode ser caracterizado como pesquisa explicativa, pois tem como
foco identificar os fatores que determinam ou contribuem para a ocorréncia de um
fendbmeno (UBIRAJARA, 2014). Neste caso, trata-se de identificar os fendmenos
quepodem melhorar o gerenciamento da qualidade na administragdo de materiais
com foco nas empresas de cosmeéticos.

Em relagdo aos objetos ou meios, pode-se dizer que este é trabalho
bibliografico, pois € desenvolvido através de fontes ja estruturadas em formas de livros
académicos, publicagbes e artigos cientificos, bem como em lei, doutrina ou
jurisprudéncia.

Foram selecionados artigos cientificos, extraidos de busca realizada no Google
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Académico a partir das seguintes palavras-chave: “Blockchain, Seguranga da
informagao, Redes, Protecdo de dados”; livros académicos dos autores Robert
Alexy,Danilo Doneda, Alessandro Hirata; bem como websites de jurisprudéncia.

Utilizacao de Redes Blockchai na Administragcao Publica para Prote¢ao das
Informacgoes
Administragdo Publica

A administracdo publica, segundo Meirelles (2020), € o aparelhamento
organizado, ordenado e preordenado pelo Estado afim de fazer a maquina publica se
movimentar com o objetivo de atender as demandas da sociedade. Portanto, ela
€ parte do corpo de 6rgaos criados para por em pratica os objetivos do governo.
Ja o estado, pode ser dito como a pessoa juridica de direito publico posicionada
no topo da organizagdo de um pais, e que abarca todas as instituicbes e entes
gue administram a coisa publica (LIMA, 2020).

Neste contexto, a Administragdo Publica é fundamental pois € a base do
Estado, sendo a parte estrutural que operacionaliza e concretiza as demandas da
sociedade. Sendo a base do Estado, esta subordinada a Constituicdo Federal de 1988
que traz em si um capitulo préprio sobre ela.

Dentre os pontos apontados pela Constituicdio de 1988 sobre a
administragcao publica, tem-se previsbes quanto aos cargos, as atividades e
atuacao dos seus servidores, regime proprio de previdéncia e estabilidade, no que
tange a disposicao de que a administragdo publica direta e indireta de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios devera
obedecer e ser vigilante quanto aos principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia (BRASIL, 1988).

O principio de legalidade, segundo Moura (2012), rege que todas as agdes
doEstado devem estar pautadas e fundamentadas na lei, consequentemente na
Constituicdo, ou seja, qualquer decisdo ou agédo deve seguir o que determina o
textoda lei, de modo a evitar eventuais afrontas e garante uma maior segurancga
juridica atodos que estdo submetidos ao Estado.

O principio de impessoalidade, de acordo com Meirelles (2020), também
denominado de principio da finalidade administrativa, elucida que o administrador
publico sé deve praticar as agdes ou atos para seu fim legal, ou seja, com base na
leie ndo levando em conta julgamento pessoal e interesses individuais.

Para Lino (2014), o principio de moralidade rege que o administrador tenha
o dever de ser ético, evitando assim atos incompativeis com a atuagdo da
Administragdo Publica.

O principio de publicidade, para Lima (2020), diz que os atos publicos
devem ter publicidade, ou seja, todas as agdes devem ser de conhecimento da
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sociedade. Para Moura (2012), essa publicidade s6 é valida se for no sentido de
produzir efeitosjuridicos, a exemplo do Diario Oficial, conhecido e passivel de
visualizagao da sociedade. Por fim, o principio de eficiéncia, abarca como sendo
uma tentativa de melhorar a prestacado de servicos na sociedade, de modo a
melhor empregar o dinheiro publico (LIMA, 2020).

Nos ultimos anos, com a expansao da tecnologia e com a necessidade de
adaptagao da administragdo publica aos meios digitais, houve a necessidade de
acelerar a movimentacao da operacionalizacdo da maquina publica, tendo em
vista que muitos processos ainda sdao muito burocraticos e morosos, pois séo
muitos caminhos, formularios, documentos e agentes publicos envolvidos no que
deveria ser uma simples resolu¢cido de demanda administrativa.

Para Heckert e Aguiar (2016), com uma maior exploragao das Tecnologias
da Informagdo e Comunicagdo (TICs) e com uma conscientizagado politica da
sociedade, esses recursos estdo modificando a relacao entre sociedade e Estado,
tornando as atividades publicas mais transparentes.

De acordo com Nobre Junior (2017) s6 a publicacdo dos atos oficiais néo
os torna transparente, € necessario objetividade, eficacia e o controle, sendo o
foco de uma administracéo publica seja translucida, cristalina, de modo que a sua
atuacdo seja visivel para a sociedade, possibilitando a defesa de direitos
subjetivos, a participacao eficiente no procedimento administrativo e o acesso a
informagao da agao administrativa.

Diante disso, tornar as informagdes transparentes e seguras € necessario
quea administragdo publica adote ferramentas que possam melhorar a entrega de
informacdes para o usuario.

Redes Blockchain

O blockchain consiste em um banco de dados descentralizado e distribuido,
que permite manter os registros de forma imutavel e inviolavel, proporcionando
robustez, seguranga e transparéncia. A criptografia € usada para vincular blocos
paraformar uma rede ponto a ponto (P2P) para manter esses registros.

Mougayar (2018) define o termo blockchain de forma diferente a partir de
trés perspectivas apresentadas no Quadro 1.

Quadro 1 - Diferentes perspectivas sobre definicdo de Blockchain.

Perspectiva Definigao

1. Técnica Base de dados de back-end que mantém um registro distribuido
abertamente.

2. Corporativa Rede de trocas para valores em movimento entre partes.
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3. Legal Um mecanismo de validagao de transagdes que nao requer
apoio deintermediarios.

Fonte: Adaptado de Mougayar (2018)

Trata-se de uma mudanga de paradigma que ainda esta em andamento,
pois propde uma nova forma de negociagdo que desafia os modelos
consagrados que existem ha muitos anos. A principal inovagao trazida pelo
blockchain é fornecer confianga sem a necessidade de uma organizagao central,
0 que tem muitas implicagdes.

O modelo de confianca atual € baseado em uma entidade confiavel que se
concentra neste conceito. Um exemplo da esfera social € o controle das
transagdes financeiras, que séo regidas por regras estabelecidas e contam com
instituicdbes bancarias, que realizam transagdes entre clientes e atuam como
intermediarias entreeles. Outros exemplos incluem governos, que se definem
como pontos de controle e autoridades confiaveis. Também podem ser
mencionados os notarios, que atuam como intermediarios entre duas partes que
desejam realizar transagdes e celebrar contratos por meio de contratos.

O problema desse modelo é que ele conta com participantes centralizados, que
sao responsaveis por garantir a confianga do sistema. Blockchain fornece uma
mudanga de paradigma ao introduzir essa camada de confianga em um modelo
distribuido, de modo a realizar a transferéncia direta, confiavel e segura de ativos.

Cada membro da rede possui uma copia da base de dados, que sera
continuamente atualizada e verificada. Por se tratar de uma rede P2P, é de
naturezadistribuida, ndo € controlada por uma entidade central e ndo existe um unico
ponto de falha (SAGHIRI et al., 2018).

O conceito de criptografia assimétrica também é um dos fundamentos do
conceito. A identidade de um usuario blockchain é definida por um par de chaves
de criptografia (uma privada e uma publica). A chave privada é utilizada para
assinar transacgdes na rede, enquanto a chave publica representara o usuario, por
exemplo, no caso do Bitcoin, representa a carteira do usuario. Isso permite o
anonimato e trazprivacidade para a web.

Seu funcionamento € baseado em transagdes, blocos, hash e miner. As
transacgdes sdo operagdes criadas pelos participantes do sistema. Pode ser uma troca,
transferéncia bancaria ou qualquer outro tipo de informag¢édo que venha a ficar
registada no sistema (BANAFA, 2017). Essas transagdes sdo registradas em
blocos,e o bloco a ser inserido na cadeia precisa ser verificado.

A causa ou causa € um conjunto de blocos formando uma cadeia, na qual
sao feitos os registros de transagdes que constituem o banco de dados do
blockchain. Todos os usuarios podem acessar esse banco de dados publico e
distribuido.
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Uma vez que as informagdes sao inseridas em um bloco e o bloco é
verificado e vinculado a rede, ele ndo sera mais modificado, apenas novas
informacdes serdo adicionadas. Cada bloco € composto por informacdes do bloco
anterior e possui um hash usado como link entre os blocos anteriores. O Hash
garante a integridade das informagdes sem ter que analisar todos os dados. Todo
o histérico de transagbes é armazenado no razdo, portanto, os registros sao
considerados imutaveis.

A verificacao do bloco ocorre durante o processo de mineragao. Os mineiros
sao entidades responsaveis por usar recursos de computacao caros para resolver
problemas matematicos complexos. O processo de resolugcdo desses problemas
depende do algoritmo de consenso utilizado. Os mais famosos sdo o teste de
trabalhoe o teste de equidade.

Tipos de Blockchain

O blockchain pode ser classificado de acordo com o tipo de acesso aos
dadose o processo de verificagdo envolvido no bloco para cadeia. Quanto ao tipo de
acesso, pode ser publico, que é baseado em uma rede publica, ou seja, qualquer
usuario pode fazer parte da rede, ou privado, que é restrito, ou seja, apenas alguns
usuarios podem participar.

Quanto a participagao no processo de verificacao de bloqueio, ela pode ser:
autorizada ou nao autorizada. No primeiro caso, qualquer usuario pode ser um
validador ou minerador, enquanto no segundo caso, apenas alguns usuarios
podem exercer tal fungdo (MACHADO, 2018).

Embora a tecnologia blockchain seja normalmente citada pela rede Bitcoin
ouassociada a criptomoeda, varias redes tém sido propostas e utilizadas para os
maisdiversos cenarios. Exemplos de blockchains publicos e nao licenciados sao
Bitcoin eEthereum, enquanto Hyperledger e Ripple séao licenciados (CHICARINO et
al., 2017).

Dias (2019) propde uma analise comparativa entre as principais tecnologias ou
plataformas de blockchain porque sdo citadas no trabalho. Nesta comparacao,
conforme mostrado na Figura 1, o dominio de aplicativo de cada plataforma,
classificacdo de permissao, algoritmo de consenso usado, linguagem usada
paradesenvolver contratos inteligentes (ou contratos inteligentes), se aplicavel, o
ambientede execugao de contrato inteligente, modelo de dados e o nome de a
criptomoeda, caso seja aplicavel.

Figura 1 - Tipos de Blockchain e comparacéo entre diversas tecnologias
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Fonte: Adaptado de Dias (2019)
Crimes cibernéticos e Criptomoedas

Na verdade, o crime cibernético existe desde o advento da Internet e
sempre foi uma preocupacgao geral do governo e da sociedade, porque qualquer
pessoa no mundo que usa dispositivos eletrbnicos sera afetada por certos tipos
de atividades criminosas, como atividades ilegais de hackers.

De acordo com Ghassan Dreibi, gerente de desenvolvimento da Cisco, uma
empresa especializada em solugdes de telecomunicagdes, “da maneira como nos
relacionamos com a Internet hoje, quase todo mundo pode estar infectado”. Além
disso, o hacking pode afetar de forma universal A ordem social é ndo afetando apenas
individuos individualmente. Por exemplo, na queda de energia no Espirito Santo
em setembro de 2007, a agéncia de inteligéncia dos Estados Unidos atribuiu o
incidente as agbes de terroristas cibernéticos. O ataque resultou em assaltos a
lojas, acidentes de telefones celulares, caos no transito e desabamento de
hospitais. Nesse caso, existe a criptomoeda, que € um novo tipo de moeda digital
que nao pode ser controlada por ndo estar vinculada a nenhum tipo de banco
estadual, facilitando assim as transacgbes. Além disso, outro fator que atrai a
atencao dos usuarios para o uso detais moedas sdo as suas cotacdes, que
geralmente sdo mais valiosas do que as moedas fisicas, precisamente porque nao
sao tributadas e n&do sao regulamentadas pelo banco central.
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Diante dessa situagao, juristas, autoridades fiscais e reguladores legais
estdocada vez mais preocupados com a incerteza dessas moedas nos campos
juridico e econdmico, especialmente em termos de comportamento ilegal. No
entanto, apesar das caracteristicas duvidosas da criptomoeda, muitos paises a
reconheceram em seus cenarios econémicos e 0s supervisionaram adequadamente
para evitar tais atos anti-legais. Em relagdo a padronizagédo da moeda digital, a
especialista em direito digital do INSPER e a especialista em blockchain e design

thinking Tatiana Tricia dePaiva Revoredo, da Blockchain Academy, anunciaram:
Um estudo recente realizado em mais de 60 paises mostrou que alguns
paises parecem ter aceito e reconhecido com seguranga as criptomoedas
(Holanda, Argentina, Bélgica, Bulgaria, Vietna, Alemanha, Israel, Canada,
Luxemburgo, Noruega, Cingapura, Franga, Finlandia, Republica Tcheca
Republica, Suécia e Japao), enquanto outros paises expressaram apenas
opinides positivas sobre o assunto (Pol6nia). [...]. Também ha duvidas sobre
se a qualidade da criptomoeda é duravel. europarl.europa.eu
europarl.europa.eu thumb up thumb down. Finalmente, alguns governos
querem ou estao proibindo-os em seu territério (China, Jordania), enquanto
outros governos os baniram efetivamente em seus territorios (Tailandia).
(Revoredo, 2017).

O crime mais comum envolvendo criptomoeda € explorar essas moedas digitais
sem consentimento, instalar programas no computador sem o conhecimento do
proprietario e criar anuncios e anuncios falsos com o objetivo de espalhar pragas
e infectar computadores. Outra pratica comum é resgatar dados roubados. Os
criminosos infectam o computador da vitima com malware (software nocivo) e
sequestram seus dados, bloqueando o0 acesso para que ele possa solicitar o
resgatedessas informacgdes. Trata-se do uso de moeda virtual que deve ser paga.,
O que torna dificil rastrear comportamentos ilegais.

O crime cibernético pode ser dividido em: apropriado ou inapropriado. A
primeira é a ofensa criminal que existe apenas no campo do ciberespaco,
como os ataques de negacgdo de servigo-negagao de servigo (DOS). A ma
conduta se refere ao uso de tecnologia como meio de comportamento
criminoso. Um bom exemplo desse tipo de crime sdo as ameacas feitas por
e-mail. (Andrade, 2015, p. 1).

Portanto, &€ importante destacar que embora a Internet e a tecnologia
proporcionem muitos beneficios aos seus usuarios, o0 mundo virtual ainda € um
localde enormes riscos. Relacionado a isso esta a criptomoeda. Embora n&o seja
uma moeda criada para esse fim, tornou-se mais uma ferramenta do crime
cibernético devido a falta de supervisdo nacional.

Utilizacao e limitacoes do Blockchain
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O blockchain pode apresentar diversas utilizacoes além das criptomoedas,
de modo que cada aplicagao pode se tornar uma vantagem ou desvantagem
(BOVARIO; SILVA, 2018). Segundo Bichara (2018), a tecnologia blockchain pode
trazer simplicidade no comprimento das obrigagoes tributarias no Brasil, de modo
que a confianca dos dados disponibilizadas na rede pode facilitar o trabalho de
fiscalizagaoao reduzir a margem para evasao fiscal.

Dados da Federagdo Brasileira de Bancos (FEBRABRAN, 2020)
juntamente com a Deloitte expos dados relevantes em ao crescimento tecnologico
no ano de 2019. Segundo a pesquisa, os bancos aumentaram em 48% os
investimentos em tecnologia tanto em software como em hardware. O
investimento em novas tecnologias correspondeu a 20% em Internet das Coisas
(loT), 35% em blockchain, 35% em Robotic Process Automation (RPA) para
processos backofficee 72% em Inteligéncia Artificial.

Gates (2017) lista uma série de atividades que o blckchain pode
desempenharem algumas instituicoes no mundo, no que corresponde a area
financeira:

e Transferéncias de valor entre companhias e paises pode se beneficiar
com o aumento da velocidade das transagbes usando a tecnologia
blockchain.

e A substituicdo das varias camadas de autenticagdo pela tecnologia
blockchain pode dar transparénciaas diversas transacdes

e A utilizagdo da tecnologia blockchainpara substituir intermediarios
no mercado de compra e vendas de agdes.

e Livros-razdo manuais sendo substituido pela tecnologia tanto
em administracdes publicas como em privadas.

Segundo Lima (2020), o papel que a blockchain pode desempenhar para
contribuir para que o Brasil atinja o ideal de transparéncia dos atos e informacgdes
publicas é justamente de intermediaria da informacao. Também é evidente que a
tecnologia n&o explicara os dados e as informagdes, mas sim como ela, associada
auma inteligéncia artificial que selecione qual informacéao € de interesse de quem,
porexemplo, € capaz de, assim que os atos publicos e a informacédo publica
passam a existir, enviar instantaneamente essa informacao para o celular do
cidadao (LIMA, 2020).

Desse modo, quando se trata dos possiveis impactos da tecnologia blockchain
na administragcdo publica, a transparéncia de dados € um dos principais fatores,
conforme Figura 2.

Figura 2 - Principais impactos da utilizacdo da tecnologia blockchain na
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Fonte: Adaptado de Moura; Brauner; Janissek-Muniz (2020)
Privacidade e risco

Privacidade refere-se a varios conceitos, incluindo retencao fora da esfera
social, protecdo do conhecimento de outras pessoas e protecao de individuos
contradanos. No ambito juridico, trata-se do direito de estar sozinho e sozinho
(HIRATA, 2017). Por muito tempo, a protegao da privacidade foi um tema
secundario, nem valea pena, € sO se tornou relevante no final do século 19
(DONEDA, 2006).

O autor propde outras definicbes, como Shils (2006), que associa a
privacidadea interacdo, comunicacao e percepgao, em que existe uma relagao
zero. Gavison(1980) propés que o conceito pode ser estabelecido a partir dos
aspectos quantitativos relacionados a alguém (informacédo, atengcdao e contato
fisico) e determinar os tréscomponentes da privacidade: confidencialidade,
anonimato e isolamento. Segundo Garvison (2008), esses elementos séao
independentes, mas que se relacionam entre si.

Varios autores distinguem entre intimidade e privacidade. Segundo
Dotti (2010), a intimidade estd inserida na vida privada, esses dois conceitos
seraodefinidos como dois circulos, sendo que o menor é a representacao da
intimidade - ateoria dos circulos concéntricos. Atendendo a proposta do autor, a
intimidade sera mais interna, enquanto a vida privada abrangera outros
aspectos. A intimidade éregida pelo principio da exclusividade, que possui trés
atributos: estar sd, que serefere ao desejo de ficar s6; confidencialidade, que se
refere a exigéncia de sigilo; eautonomia, que se refere a liberdade de decidir se
fazer de si mesmo o centro de informacédo (MARQUES, 2010).

Outros autores ainda publicam ideias semelhantes, areas com mais niveis
de protecao ou outra nomenclatura, como mais areas internas, areas de vida
privada e areas sociais e publicas (SAMPAIO, 1998). Na entrada, embora a
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nomenclatura seja diferente, esses termos tém a mesma finalidade, e suas
magnitudes s&o basicamente diferentes (MORAIS, 2002).

Nesse caso, ambos serdo usados como sinbnimos, ou seja, as referéncias
a privacidade incluem intimidade, honra, imagem, inviolabilidade da casa,
comunicagao e telegrama, sigilo de dados e comunicagdes telefénicas. Quando a
padronizagao daterminologia n&o interfere na analise dos topicos relacionados,
alguns trabalhos também realizaram a padronizagédo da terminologia.

A analise do conceito de privacidade até agora € de ambito geral, sem
considerar o quadro técnico existente. Considerando apenas o contexto humano,
na perspectiva dos direitos individuais, ja existe muita complexidade, ao adicionar
essa camada ao contexto, o foco € ainda maior. Se nos primeiros dias de adogao
de tecnologias mais simples, como fotografia instantanea e noticias impressas, as
preocupacgdes da sociedade com o fim da vida privada aumentaram, hoje ela
atingiu um cenario antes inimaginavel.

No contexto da Internet e das Tecnologias de Informagdo e Comunicagao
(TIC),o conceito de privacidade esta relacionado com a recolha de dados pessoais
existentes e o controlo de quem tem acesso a este conjunto de informacdes. De
acordo com a pesquisa de Mekovec e Vrcek (2011), as questdes de privacidade online
envolvem o tipo e a qualidade das informagdes coletadas; o controle dessas
informacdes e o conhecimento das praticas de privacidade. Portanto, &€ necessario
fornecer uma forma de controle para os proprietarios dos dados e regulamentar o
registro e a utilizacdo desses dados por terceiros (LIN et al., 2017).

De acordo com a pirdamide do conhecimento ou estrutura hierarquica DIKW
(Data-Information-Knowledge-Wisdom) (ELIOT, 2014), conforme mostrado na
Figura3, os dados sao a representagao dos atributos do objeto na forma original
(ACKOFF,2009), formando a base da piramide, e apds sua o processamento &
transformado em informacao. Portanto, a protecdo de dados € um tépico recorrente
e desempenha umpapel importante na privacidade e seguranga dos sistemas de
computador.

Figura 3 — Piramide da Hierarquia DIKW
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Fonte: Adaptado de Rowley (2007)

Com o desenvolvimento da tecnologia de comunicag¢ao de dados, a quantidade
de dados coletados, processados, manipulados e transmitidos atingiu uma escala sem
precedentes. Devido a aplicagdo da computacao pervasiva e a transparéncia das
formas de interacdo com esses sistemas, esses dados sao coletados de forma
inconsciente por seus proprietarios e, muitas vezes, sem consentimento, o que
podeter multiplas consequéncias.

Solove (2008) propds uma taxonomia de privacidade baseada em quatro
grupos de atividades que podem causar problemas de privacidade:

e coleta de informacoes;

e processamento de informacgdes;
e disseminacao de informacdes;
e intrusdo.

Como pode ser visto na Figura 4, essas atividades estao relacionadas a
doisparticipantes:
1. detentores de dados, que sao individuos diretamente afetados pelas
atividades de taxonomia;
2. detentores de dados, que representam entidades (outros, empresas,
governos) coletam e processar esses dados.
Figura 4 - Taxonomia da privacidade.
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PROCESSAMENTO
DE INFORMACAO

Agregacao
COLETA Identificacao
DE INFORMACAO Inseguranga
. Uso secundario
Monitoramento Exclusao
Questionamento

—- serentor | E—>

DOS DADOS DISSEMINACAO
DE INFORMACAO

TITULAR
DOS DADOS Quebra de confidencialidade
Divulgacdo

. Exposicao

INVASOES Acessibilidade excessiva
e Chantagem

IntromlsAsa.o Distor¢do

Interferénia

Fonte: Adaptado de Solove (2008)

O primeiro grupo de atividades (coleta de informacdes) esta relacionado a
coleta de dados. A coleta pode ser feita através do monitorando ou perguntas.
Vigilancia inclui observar, ouvir e registrar atividades pessoais. Por sua vez, fazer
perguntas baseia-se na obtencéao direta de informacgdes e em fazer perguntas aos
individuos.

O segundo grupo de atividades (processamento de informagdes) envolve o
uso, armazenamento e manipulacdo dos dados coletados, e pode ser realizado
de cinco formas diferentes:

e Agregacédo, ou seja, a combinagao de dados sobre uma pessoa de
diferentes fontes;

e Identificagdo, incluindo informagdes de contato de um individuo
especifico;

e Inseguro, que é o descuido ao proteger as informagdes armazenadas;

e Uso secundario, o que significa que as informagdes coletadas serao
utilizadas para fins ndo acordados pelo proprietario;

e Excluséo, ou seja, nao informar o titular dos dados que outras pessoas
possuem sobre ele.
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O terceiro grupo de atividades (divulgacéo de informagdes) refere-se a
divulgacédo de dados pessoais ou simplesmente ameagas a divulgagado dessas
informacdes. Isso pode acontecer de seis maneiras diferentes:

¢ Violagdo de confidencialidade;
¢ Divulgacao;
Exposicao;
Acessibilidade excessiva;
Aceitar subornos;
Distorgéo.

Como o nome indica, uma violagido da confidencialidade € uma violagao da
promessa de manter as informagdes do titular confidenciais; divulgagéo € a divulgagao
de informacgdes confiaveis que afetam a forma como os outros julgam seu carater (ou
seja, imagem pessoal); a exposi¢édo inclui corpo nu, nudez ou outras fungdes
fisicas e até pesar ou dor pessoal.

Acessibilidade excessiva € definida como maior acesso a informagoes
pessoais; chantagem € uma ameacga de vazamento de informagdes pessoais;
desfalque é o uso da identidade do titular em beneficio de terceiros; distorgao é a
disseminacao de informacdes falsas sobre individuos.

Por fim, o quarto grupo de atividades refere-se a intrusbes em assuntos
privados relacionados ao titular dos dados. A invasdo pode ocorrer de duas
maneiras:

¢ Invasao, ou seja, perturbando a paz e o isolamento de alguém,;

¢ Intervengao, ou seja, o governo intervém na decisao de um individuo sobre

seus assuntos privados.

Ponciano et al. (2017) Discutindo privacidade no contexto da Internet das
Coisas, e ap0Os pesquisar usuarios e realizar uma analise extensa sobre este
topico, listou trés questdes principais de privacidade do usuario em um sistema
tipico de Internet das Coisas, sao elas: coleta de dados, Inferir informagdes dos
dados coletados e compartilhar informacgdes do usuario com terceiros.

A coleta de dados citada neste trabalho segue um modelo semelhante ao
modelo descrito na Taxonomia de Privacidade Solove (2008) mencionada acima,
pois € baseada na coleta indireta por meio de dispositivos do usuario e coleta
direta por meio de perguntas. Inferéncia € a descoberta de novas informacgdes por
meio de dados coletados do usuario, que podem ser usados para diversos fins,
como identificagcdo de amigos do usuario e publicidade (como recomendagdo de
produtos e servigos). Finalmente, o compartilhamento de informag¢des do usuario
com terceiros pode ocorrer como parte da operagao do sistema ou devido a mau
funcionamento.

Rosner (2016) revelou seis riscos de privacidade no contexto da Internet of
Things:
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vigilancia intensiva,

coleta de dados nao autorizada;

coleta de informacdes médicas de informacgdes;
interrupcdo do contexto de informacgéao;
diversificagédo das partes interessadas;
supervisao do governo.

Esses riscos estédo listados na Quadro 2.

Vale ressaltar alguns pontos relacionados aos riscos listados. Relacionado
aorisco de vigilancia forte esta o direito a privacidade sob o direito de ficar sozinho.
Quanto aos riscos da "coleta de dados nao consensual, também é possivel discutir
dados de criangas e adolescentes, o que se soma a gravidade deste ponto.

Quanto ao risco de coleta de informagdes médicas, o cenario da aplicacao
€ que sensores de baixo custo (como em relégios ou telefones celulares)
capturem dados relacionados a saude humana e combinados com a aplicagao de
tecnologia de mineragao de dados para gerar informagdes confiaveis sobre saude
pessoal. Como resultado, os consumidores enfrentam varios riscos e sao
vulneraveis a constrangimento, danos a reputagéo e discriminacao.

Quadro 2 - Riscos a privacidade
Risco Descrigao

Aplicagdo intensa do sensoriamento, dispositivos

1. Monitoramento intenso conectados para monitoramento da atividade
humana.Rastreamento de todos os movimentos das
pessoas.

Dados de qualquer natureza sao coletados, devem

2. Coleta de dados nao haver autorizacdo do titular dos dados, utilizagcao

consentida para fins comerciais.

Dados de dispositivos comuns (e.g. batimentos
cardiacos, padrbes de soo, pressdo sanguinea) se
distinguem de informag¢des médicas? N&o deveriam
3. Coleta de informagbes estar submetidos a mesma regulamentacéo?

meédicas Informacdes médicas sdo dados sensiveis que, se
divulgadas, colocam os consumidores em posi¢cag
devulnerabilidade a constrangimento e danos.

Risco gerado pela “fusdo de sensores”. Dados de
4. Quebra de contextos da diferentes contextos s&o reunidos e geram novas
informacéao informacdes acerca do individuo. Desrespeito do
limite das informacbes de cada contexto € uma
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violagdo a privacidade.

5. Diversificagao dos
stakeholders

Elevado volume de dados sendo gerenciado pof
atores com pouca ou nenhuma experiéncia sobre
politicas de segurancae privacidade.

6. Vigilancia governamental Possivel transferéncia dos dados coletados por

empresas privadas para o governo, através de
requisicéo legal.

Fonte: Adaptado de Rosner (2016)

Para complementar os riscos e desafios, Tzafestas (2018) listou uma lista
de recursos da Internet das Coisas que podem causar problemas éticos. A lista é
mostrada no Quadro 3, incluindo recursos e respectivas descrigdes.

Os trés recursos mencionados no trabalho de Witkowski (2017) trazem atengé&o

adicional as questdes de

seguranca e privacidade da loT. Devido a sua

onipresenca, e dificil enxergar as fronteiras entre os 