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Resumo

O tema deste artigo € Crimes cibernéticos: a prevaléncia do direito a dignidade da
pessoa humana sobre o direito da livre expressao do pensamento. Investigou-se o
seguinte problema: “Ha prevaléncia do direito a dignidade da pessoa humana sobre o
direito da livre expressdo do pensamento nos crimes cibernéticos?”. Cogitou-se a
seguinte hipotese “é imperiosa a prevaléncia do direito a dignidade da pessoa humana
sobre o direito de livre expressdo, no trato da comunicagao realizada nos meios
virtuais, em consonancia com a protecdo dos direitos e garantias individuais do
ordenamento juridico brasileiro”. O objetivo geral € “analisar a possibilidade de
prevaléncia do direito a dignidade humana sobre o direito da livre expressdo do
pensamento, acerca de crimes cibernéticos”. Os objetivos especificos sdo: “avaliar o

processo de formagao da rede mundial de computadores, a Internet”; “identificar o

inicio do uso do meio virtual para a pratica de crimes cibernéticos”; “avaliar o exercicio
do direito a dignidade nos crimes virtuais”; “avaliar normativos utilizados para coibir
crimes cibernéticos”; “avaliar crimes virtuais contra a mulher”. Este trabalho é
importante para um operador do Direito por sua relevancia ao abordar um tema
importante, quando procura analisar os crimes cibernéticos a luz da aplicabilidade da
norma juridica; para a ciéncia, € relevante por demonstrar a importancia da
prevaléncia de um direito constitucional em detrimento de outro preceito
constitucional, quando busca solugdo na norma constitucional que assegure o
exercicio e pleno gozo dos direitos individuais previstos na Constituicdo Federal
(BRASIL, 1988); agrega a sociedade pelo fato de demonstrar a importancia do uso de
normas constitucionais na solu¢do pacifica, que busque a aplicabilidade do direito

! Esta pesquisa juridica foi revisada linguisticamente por Erida Cassiano Nascimento Licenciada em
Letras (Lingua Portuguesa).
2 Graduando em Direito pela Faculdade Processus.
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para com 0s responsaveis por praticas criminosas no uso da rede mundial de
computadores, a internet (crime cibernéticos). Trata-se de uma pesquisa qualitativa
tedrica com duracio de seis meses.

Palavras-chave: Crime cirbernéticos. Dignidade da pessoa. Liberdade de Expresséo.
Direitos Individuais.

Abstract

The theme of this article is Cyber Crimes: the prevalence of the right to human dignity
over the right to free expression of thought. The following problem was investigated:
“Is the right to dignity of the human person prevailing over the right to free expression
of thought in cybercrimes?”. The following hypothesis was considered it is imperative
that the right to dignity of the human person prevails over the right to free expression,
when dealing with communication carried out in virtual media, in line with the protection
of individual rights and guarantees of the Brazilian legal system”. The general objective
is “to analyze the possibility of the prevalence of the right to human dignity over the
right to free expression of thought, about cybercrimes”. The specific objectives are:
“evaluate the process of formation of the worldwide computer network, the Internet”;
“identify the beginning of the use of the virtual medium for the practice of cybercrimes”;

”,

“evaluate the exercise of the right to dignity in virtual crimes”; “evaluate regulations
used to curb cybercrimes”; “evaluate virtual crimes against women”. This work is
important for a legal practitioner due to its relevance in approaching an important topic,
when it seeks to analyze cybercrimes in light of the applicability of the legal norm; for
science, it is relevant because it demonstrates the importance of the prevalence of a
constitutional right over another constitutional precept, when it seeks a solution in the
constitutional norm that ensures the exercise and full enjoyment of individual rights
provided for in the Federal Constitution (BRASIL, 1988); adds to society by
demonstrating the importance of using constitutional norms in the peaceful solution,
which seeks the applicability of the law to those responsible for criminal practices in
the use of the world wide web, the internet (cybercrime). It is a qualitative theoretical
research lasting six months.

Keywords: Cyber crime. Dignity of the person. Freedom of expression. Individual
Rights.

Introducgao

O presente artigo abordara o tema: Crimes cibernéticos: a prevaléncia do direito
a dignidade da pessoa humana sobre o direito da livre expressdo do pensamento. O
avancgo tecnolégico da internet proporcionou aos individuos acesso a informagéo em
suas mais variadas formas. O uso desse meio como forma de expressao trouxe muitos
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progressos para a comunicagao entre as pessoas, concernente a propagagao do
pensamento e conhecimento. Entretanto, o uso indevido dessa ferramenta ocasionou
o surgimento de novos crimes, no qual & premente agbes do Estado visando a
protecdo dos direitos individuais dos individuos, sujeitos de direito.

Sarlet (2002, p. 157-158), aborda o tema conceituando a dignidade da pessoa
humana como sendo atributo inerente a cada individuo capaz de torna-lo digno de ser
respeitado, bem assim, ter seus anseios atendidos por parte do Estado e da
comunidade. Portanto, entende por um complexo de direitos e deveres fundamentais
desenvolvido para garantir protegdo ao individuo que esteja sofrendo ato
potencialmente ofensivo a seu carater e dignidade humana, com capacidade para
restituindo-lhe o minimo de condicbes existenciais para uma vida saudavel,
proporcionando e promovendo, ainda, entre os demais, a participagdo ativa e
corresponsavel nos destinos de sua existéncia e da vida em sociedade.

Nesse contexto, este artigo se propde a responder a seguinte problematica: Ha
a prevaléncia do direito da dignidade da pessoa humana sobre o direito a livre
expressao do pensamento nos crimes cibernéticos? Por certo, deve haver um
equilibrio entre os direitos, porém no trato dos crimes virtuais questiona-se a
necessidade em haver a prevaléncia de um direito sobre outro.

Com efeito, em se tratando de colisdo de direitos fundamentais, o direito de
liberdade de expressdo confrontando com direito personalissimo, notadamente,
direito a honra, a privacidade, a intimidade, além do direito de imagem podem ser
infringidos com o assédio moral. De modo que havera que ser mitigado o direito a
liberdade de expressao em respeito ao direito de personalidade (FORNASIER;
SPINATO; RIBEITO, 2020, p. 263).

A hipotese levantada frente ao problema em questdo foi: é imperiosa a
prevaléncia do direito a dignidade da pessoa humana sobre o direito de livre
expressao, no trato da comunicagao realizada nos meios virtuais, em consonancia
com a protegdo dos direitos e as garantias individuais do ordenamento juridico
brasileiro. A livre comunicacéo e expressdo das pessoas, quando utilizam os meios
de comunicagao virtuais, deve pautar-se no respeito ao direito do outro, no que
concerne a protegédo de sua dignidade, quer seja de sua intimidade e de sua imagem
perante a sociedade.

Com a popularizagao da internet e o avango no numero de usuarios, houve a
necessidade de iniciar debates sobre os temas de crimes cibernéticos e atos ilicitos
na esfera virtual, no intuito de responsabilizacdo e punicdo dos infratores. Tais
discussoes estdo em constante e rapida evolugdo no sentido de tomar providéncias
no tocante a elaboragao de legislagdes, bem como, por parte dos administradores de
redes sociais, a tomada de medidas preventivas compulsorias de repressao a pratica
delituosa (FORNASIER; SPINATO; RIBEITO, 2020, p. 276).
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O objetivo geral a ser investigado neste artigo sera analisar a possibilidade de
prevaléncia do direito a dignidade humana sobre o direito da livre expressdo do
pensamento, acerca de crimes cibernéticos. Isto é, tendo em vista a garantia a
protecdo da intimidade e da privacidade dos individuos no tratamento de crimes
virtuais na internet, ratificar a existéncia da prevaléncia do direito a dignidade da
pessoa humana sobre o direito da livre expressdo do pensamento.

Nesse contexto, incumbe, ainda, a sociedade o cultivo de valores que visem o
respeito a dignidade, bem como a analise de certos paradigmas existentes na
sociedade, de modo a preservar a imagem da mulher e sua integridade, afastando-a
de praticas violentas, e evitando, assim, a aniquilagdo, como um todo, da mulher na
sociedade. Assim, evitar o sofrimento e violacdo de direitos de personalidade da
mulher é de suma importancia que se tenha um ambiente digital onde ela n&o esteja
vulneravel sob a mira de ataques de criminosos (MENIN et al., 2019, p. 68).

Como objetivos especificos, teremos: avaliar o processo de formacgao da rede
mundial de computadores, a Internet; identificar o inicio do uso do meio virtual para a
pratica de crimes cibernéticos; avaliar o exercicio do direito a dignidade nos crimes
virtuais; avaliar normativos utilizadas para coibir crimes cibernéticos; avaliar crimes
virtuais contra a mulher.

Note-se que a discussao quanto a saber se € possivel a aplicagdo dos direitos
fundamentais em casos concretos vem sendo cada vez mais debatida com o
incremento de novas tecnologias, em especial, nos ambientes remotos, o livre acesso
ao direito de expresséo, utilizando computador pessoal como meio de expressao livre
e desmedida dos sentimentos e emogdes dos usuarios, tomou uma extensao de
grandes proporgdes (CALDAS, 2019, p. 119).

Justificativa

Para o operador do Direito, este trabalho se traduz por sua relevancia ao
abordar um tema importante, quando procura analisar os crimes cibernéticos a luz da
aplicabilidade da norma juridica. Por outro lado, em uma perspectiva individual
ressalta-se a importancia do presente estudo para o aperfeicoamento do
conhecimento juridico acerca do tema, para o graduando, no ramo do direito penal e
constitucional.

Entretanto, pode-se verificar a ocorréncia de colisdo de direitos fundamentais
em situagbes peculiares, ha a colisdo entre dois ou mais direitos fundamentais,
gerando, assim, a controvérsia na aplicagao do direito e qual deve sobressair. Tendo
em vista a importancia em determinar o raio de produgao dos efeitos de cada um dos
direitos, essas situacbes serdo fundamentais para o presente estudo, e
imprescindiveis para a aplicagdo e resolugdo de casos concretos, existentes
atualmente nos tribunais brasileiros (CALDAS, 2019. p.121).
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Para ciéncia é de vital importancia a discusséo tendo em vista que torna-se
relevante demonstrar a importancia da prevaléncia de um direito constitucional em
detrimento de outro preceito constitucional, quando busca solugdo na norma
constitucional que assegure o exercicio e pleno gozo dos direitos individuais previstos
na Constituicdo Federal (BRASIL, 1988).

Observe-se por serem os direitos de liberdade de expressdo e a intimidade
garantidos pela ordem constitucional e se contraporem de forma cada vez frequente,
tem-se a dificil miss&o de auferir o limite entre eles, uma vez que existem argumentos
justificaveis capazes de amparar a aplicacdo de ambos os direitos, mesmo sendo
possivel constatar claramente o choque entre tais normas (CALDAS, 2019. p. 126).

Além disso, diante de eventual conflito de normas quando da aplicacéo da lei
ao caso concreto, agrega valor a sociedade pelo fato de demonstrar a importancia do
uso de normas constitucionais na solugéo pacifica, que busque a aplicabilidade do
direito para com os responsaveis por praticas criminosas no uso da rede mundial de
computadores, a internet (crime cibernéticos).

E importante salientar que a finalidade a que se propde sobre a temética é o
impedimento de divulgagdes de informagdes desnecessarias ao interesse publico e
de cunho restrito. Restando claro, assim, a inexisténcia qualquer intengdo de
recriminagao pessoal a quem quer que seja, mas o interesse de que seja protegida a
divulgacao de informagdes de cunho pessoal (CALDAS, 2019. p.124).

Metodologia

O presente artigo consiste em uma pesquisa teodrica que aborda a tematica da
prevaléncia do direito a dignidade da pessoa humana sobre o direito da livre
expressdo do pensamento nos crimes cibernéticos. Tem sua fundamentagao
assentada em consulta a artigos cientificos e no ordenamento juridico que facilitaram
o entendimento e sdo base para a discussao acerca do tema.

Utilizou-se, no presente estudo, como instrumento de pesquisa para revisdo de
literatura os portais Google Académico, Portal de Periodos da Capes, Scielo, etc.,
entre outros. Dessa pesquisa, foram selecionados cinco artigos cientificos, extraidos
de busca realizada nesses portais a partir das seguintes palavras-chave: “Crimes
Cibernéticos, Cibercrime, CyberCrime, etc.”.

Esta pesquisa de revisao de literatura tem tempo previsto de trés meses. Como
critérios de exclusdo dos artigos cientificos foram escolhidos artigos com até trés
autores(as), em que pelo menos um(a) dos(as) autores(as) € mestre(a) ou doutor(a),
além da exigéncia de se tratar de artigo publicado em revista académica com ISSN.
No primeiro més, realizou-se o levantamento do referencial tedrico; no segundo més,
a revisao de literatura; no terceiro més, a elaboracdo dos elementos pré-textuais e
pos-textuais que compdem todo o trabalho.

545



REVISTA PROCESSUS MULTIDISCIPLINAR

PERIODICOS Ano II, Vol. II, n.4, jul.-dez., 2021

FACULDADE
1?-‘{ocessas ISSN: 2675-6595

Data de submissao: 11/10/2021 Data de aceite: 26/10/2021

Diante do desafio proposto pela tematica, optou-se pela realizacdo de uma
pesquisa qualitativa, por ser um tema atual e que possui artigos publicados
especificos para o estudo do tema. E importante mencionar que os autores
trabalharam os dados obtidos por meio de pesquisa bibliografica, considerando os
aspectos mais relevantes elencados apos analise dos respectivos artigos.

De acordo com Gongalves (2019, p.32), o trabalho de revisao de literatura para
elaboragdo de um artigo sera composto pelos seguintes elementos: capa; folha de
rosto; planilha de notas; sumario; resumo, palavras-chave; abstract, keywords;
introdugdo [contendo tema; problema; hipdtese; objetivos (geral e especificos);
justificativa; metodologia]; revisdo de literatura (desenvolvimento do artigo, que pode
ser desmembrado em capitulos); consideragbes finais; referéncias; anexos e
apéndices. E no desenvolvimento que ocorre a revisdo de literatura, de acordo com a
estrutura que compde este tipo de artigo, além de parafrases que também irdo compor
o capitulo da introdugédo, com intengdo de respaldo dos paragrafos considerados
metodologicos (tema, problema, hipotese, objetivos, justificativa e metodologia).

Crimes cibernéticos: a prevaléncia do direito a dignidade da pessoa humana
sobre o direito da livre expressao do pensamento

Ao longo do tempo, o desenvolvimento da sociedade passou por periodos
importantes, em que a tecnologia se tornou ponto essencial para o seu sucesso e
ascensdo. E o que se pode observar nos movimentos de navegagdo, os quais
proporcionaram riquezas e o descobrimento de novos continentes no periodo
industrial, que foi revolucionario em termos de tecnologia. Enquanto o
desenvolvimento ferroviario aproximou as cidades e fez o comércio diversificar. Tais
movimentos proporcionaram ao homem o desenvolvimento de tecnologias
inovadoras.

Assim, nos ultimos anos a tecnologia tornou-se fundamental para os diversos
ramos das ciéncias, além de ser parte integrante do processo de crescimento e
desenvolvimento do ser humano. Assim, eis que surge a sociedade informacional, um
importante fator que atualmente move os negdcios, agdes e politicas em diferentes
partes do mundo, a qual esta intrinsicamente voltada para os avangos e
desenvolvimento de novas tecnologias.

A sociedade informacional, como dispde Castells (2000, p. 147), encontra-se
ligada & expansdo e & reestruturagdo do capitalismo. E uma nova forma de
organizagédo econémica e social pautada nas novas tecnologias, especialmente com
o desenvolvimento da Internet, o que traduz a ruptura do modelo de contrato social
entre capital e trabalho, tdo caracteristicos do capitalismo industrial.

Desse modo, ocorre a ruptura do modelo social entre o capital e trabalho, que
deixa de concentrar esforcos em negdécios voltados para produgdo de insumos,
manufaturas ou bens de consumo e se destina ao desenvolvimento e avanc¢o de novas
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tecnologias que busquem desenvolver um novo cenario econémico, onde a
informagéao se torna primordial para o capitalismo.

Nesse cenario, a atual comunidade por seu trato da informacéo é notada. Cada
entidade e individuo, ndo somente possui seus proprios meios para reter os dados,
mas também tem a capacidade de realizar a conexdo com as mensagens captadas
de maneira quase ilimitada. Nao obstante, possui, ainda, aptiddo para ser percussor
da informacgao (SIQUEIRA JUNIOR; OLIVEIRA, 2007, p.147).

E nesse contexto, que o homem ird concentrar seus esforcos para o
desenvolvimento tecnolégico. No entanto, esse progresso pode se tornar nocivo em
sua amplitude, pela ocorréncia de uma lenta substituicdo da mao de obra, ja que o
avango tecnoldgico, por sua vez, permite que os processos de desenvolvimento
passem a ser operados, em sua maioria, por maquinas. Desse modo, o exemplo
tecnocéntrico que o mercado e a inovagao constroem no intimo da civilizagdo uma
consciente reacdo do ser humano, em se tratando do desenvolvimento de uma
fortalecida precaucéo e ética de cuidado.

N&o se trata aqui de desancar ou criticar a tecnologia, pois ela é base para o
processo da civilizagao. Ao revés, propde-se concentrar na conduta do homem, o que
pode ser observado nas ponderag¢des de Heidegger (2002, p. 8-9) sobre a ameacga
gue pesa no ser humano nao vir, primeiramente, em detrimento de equipamentos e
maquinas, em que a ac¢ao pode ser episodio mortifero em alto grau. De modo que a
esséncia, propriamente dita, do ser humano foi atingida, por essa ameaca.

Com efeito, no que tange ao choque de efeitos colaterais-nocivos de um
processo descontrolado, acelerado e profundo do desenvolvimento tecnolégico em
sociedade, Jonas (2006, p. 8) afirma que, preservar a esséncia do ser humano sé é
possivel por meio de uma nova e densa ética da responsabilidade para com a
natureza, para si e para com as pessoas. Imperioso ético geral fundado na concepgéao
da humildade necessaria ao se utilizar o poder que a inovagao permitiu a humanidade.

N&o obstante, Leff (2015, p. 12) afirma criticamente sobre um insustentavel
futuro que podera ocorrer se os homens insistirem seguir no caminho das incertezas
sobre o desenvolver tecnolégico sem preservar o equilibrio ambiental: dos alicerces
de um projeto de sociedade moderna — caso se entenda o problema da nao
sustentabilidade da vida nesse mundo como um sintoma de uma crise civilizatoria —
possivelmente sera compreensivel que a edificagdo de um futuro sustentavel que nao
se pode apoiar em falsas verdades sobre a eficacia da tecnologia e do mercado —
sequer da ecologia — ao encontrar o equilibrio entre a preservagédo e o crescimento
econdmico. O cruzamento em que o milénio novo abre caminho € um convite ao
julgamento, a reflexdo filoséfica e a producdo tedrica sobre os alicerces da
modernidade, permitindo gerar praxeoldgicos e estratégias conceituais que norteiam
um processo de reconstrucdo da sociedade. Os processos de auto-organizagdo e o
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complexo ambiental geram ligagcdes positivas abrindo caminho para o sustento de
uma sociedade, com base em uma nova racionalidade.

Nota-se ser imperioso verificar qual o caminho se esta percorrendo no
desenvolvimento tecnoldgico para que inexista um descompasso entre o avango
social da modernidade proporcionado pelas tecnologias e a crescente desigualdade
entre as pessoas, uma vez que somente parcela da populagdo tem acesso a
informacéao, o que torna insustentavel o futuro das sociedades.

Nesse contexto, Freitas (2019, p. 9) afirma que a sustentabilidade, sob uma
perspectiva pluridimensional, trata-se de principio estabelecido na constituicdo que
estabelece, com eficacia imediata e direta, a responsabilidade da sociedade e do
Estado por concretizar solidariamente o desenvolvimento imaterial e material, duravel
e equanime, socialmente incluso, inovador, ético, ambientalmente limpo e eficiente,
com a certeza de assegurar, de preferéncia com precaugao e prevencédo, no futuro e
no presente, o direito de bem-estar. Esse bem-estar social € premente diante da
modernidade empreendida pelos avangos tecnolégicos, 0 que requer o
desenvolvimento sustentavel da sociedade de forma a minimizar os impactos
negativos que advirem do ndo acesso de parte da sociedade aos meios tecnologicos.

Ja Aquino (2017, p. 9-10) assegura que € necessaria a compreensao de uma
inovada perspectiva integradora e especifica da conceituagao de sustentabilidade, por
meio de uma visao tecnoldgica: consoante essa condigdo minimamente, verifica-se
que a tecnologia, antes de tudo, expressa dois significados que constituem a
sustentabilidade, quais sejam, economia, cultura e historia. Elas sugerem o que os
serem humanos necessitam, com o passar do tempo, que se precisa reconhecer,
satisfeitas e aprimoradas, a fim de favorecer uma vida ampla e digna. Por esse
pretexto, a tecnologia, expressa sustentabilidade sim, entretanto, ndo se assenhora
de um “regulamento ontoldgico préprio”. E imprescindivel, também, destacar que a
tecnologia torna evidente os permanentes esforgos a nds imputado em se resolver as
principais duvidas e limitagdo da natureza humana e sua condi¢do. Tais atitudes dao
sinal pela busca de articulagao juridica, politica, econdmica, cultural, entre outros, de
convivio global estabelecida por uma légica do comum. Porém, esse contexto ndo
ocorrera sempre.

Portanto, o desenvolvimento da sustentabilidade passa a ser fundamental para
assegurar a sociedade o uso de meios que propiciem uma harmonia nos mais
variados meios sociais. O que exige um desenvolvimento racional das pessoas no
intuito de se adequarem a essa nova realidade. Bem assim, a tecnologia passa a
impulsionar o desenvolvimento, ndo somente da sociedade, mas particularmente das
pessoas que passam a exercer outros papeis e identidades, dentro do arcabouco de
oportunidades acerca de suas novas responsabilidades para o bem-estar da
sociedade.
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Por outro lado, a novidade tecnolégica desempenha, em um sentido de amplo
e qualquer desenvolver da racionalidade, fungdo fundamental para o aperfeicoamento
da civilizagdo humana. Quanto maior perecer a racionalidade, maior sera a tecnologia.
Entretanto, quanto mais racional mais responsabilidade precisa ter o homem. A
qualidade de todos (bem-estar da coletividade) também dever-se-ia estar inteiramente
vinculada a meio virtuoso de desenvolvimento (racionalidade, responsabilidade e
tecnologia). No entanto, por inumeras vezes, isso passa despercebido na pratica. Algo
quebra a légica. O aumento do aperfeigopamento e de tecnologia sdo identificados
somente como benfeitoria de uma parcela da sociedade (BRANDAO FILHO;
GUIMARAES, 2020, p. 11).

Ocorre que se observa uma sociedade em meio a um dilema sobre o que sera
mais importante. A informagao e seu avancgo tecnolégico ou o papel que o ser humano
ira desempenhar com a utilizagado da tecnologia, sem que haja prejuizo no mercado
de trabalho que afete a oferta de emprego. Desse modo, faz-se necessario
estabelecer regras que proporcionem o avango tecnolégico, mas que protejam o ser
humano enquanto parte importante do processo e ndo como ameaca. O
desenvolvimento ndo basta estar voltado para o avango em busca da informacéo.
Devera, sim, estar calcado em valores éticos que n&do deixem a margem o
desenvolvimento econémico e social dos homens.

Assim, é importante esclarecer que esse desenvolvimento é caracterizado,
ainda, onde aquela em que o desenvolver se encontra com bases em bens imateriais,
como o conhecimento, os dados e a informagao. A conceituacdo da sociedade da
informagdo € ampla e reduz o aspecto da tecnologia, o que abrange qualquer
transmissdo e tratamento da informacédo, passando a possuir uma importancia
econOmica (SIQUEIRA JUNIOR; OLIVEIRA, 2007, p. 147).

E em meio a essa discuss&o que surge a necessidade de se estabelecer regras
e principios que norteiem a sociedade e facilitem o desenvolvimento atual das
tecnologias, em que o papel da informagéao torna-se efetivamente importante e crucial
para o desenvolvimento das sociedades contemporaneas. Nesse sentido, busca o
Direito dirimir as lacunas entre o que é certo ou errado, ou seja, entre o0 que é permitido
ou nao ser realizado, respeitando os limites dos direitos sociais e civis para que nao
haja nenhum descompasso na aplicagéo da lei.

O exercicio livre da comunicagao entre as pessoas, presente no artigo 5°, inciso
IX, da Constituicdo Federal (BRASIL, 1988), também incluso na forma de ordem
social, no artigo 220 desse instituto, estabelece uma verdade como via aberta de
comunicagdo do homem com o uso em massa de meios de comunicagdo, sem ser
necessario o uso de licenca ou autorizagdo. Dessa forma, ao se interpretarem
conjuntamente, tais mecanismos garantem a liberdade de expressao, de criagao e de
pensamento, permitindo assim, sua propagac¢ao pelos mais diversos canais de
comunicagado (MORAES, 2018, p. 123).

549



REVISTA PROCESSUS MULTIDISCIPLINAR

PERIODICOS Ano II, Vol. II, n.4, jul.-dez., 2021

FACULDADE
1?-‘{ocessas ISSN: 2675-6595

Data de submissao: 11/10/2021 Data de aceite: 26/10/2021

Com efeito, para que a sociedade esteja em harmonia, € nitido que ao se
estabelecer a liberdade de expressdo, criacdo e pensamento, faz-se necessario
estabelecer um equilibrio entre o que se espera e o0 que € aceito em razao do acesso
amplo a tecnologia e informacdo, tendo em vista a premente necessidade de
desenvolvimento para um futuro sustentavel da sociedade. Tais premissas devem
estar calcadas na racionalidade com alicerces solidos, no intuito de desenvolver esse
novo horizonte de projeto de sociedade moderna. De tal modo, ao buscar o avango
tecnoldgico, a sociedade atual encontra a oportunidade de criar reflexées sobre qual
base ira se amparar o processo de sua reconstrugdo, sem haver a sobremaneira
interferéncia na busca por melhorias advindas do avancgo tecnolégico global.

Por outro lado, pode-se depreender que o avango desse processo de
desenvolvimento tecnologico permite a insercdo das pessoas no processo de
construcao e desenvolvimento social, uma vez que a informacéo passa a ser continua
e rapida, promovendo, assim, o conhecimento e o entendimento dos acontecimentos
ocorridos em diversos paises e lugares no mundo.

Como afirma Meirelles e Morelli Junior (2015, p. 59), o homem, em sua
totalidade nas diferentes fases da histéria, buscou um avancgo consideravel, e, assim,
caminha a sociedade de hoje para mais uma transigao social, no qual transforma e
inova o ser humano, sendo que a tecnologia e o seu avango incrivel por meio dos
anos, trouxe um novo modelo de sociedade sobre inumeros aspectos e se apresenta
em tipo de mundo globalizado que possui contato com a Internet diariamente.

Nesse contexto, visando um melhor entendimento desse desenvolvimento, é
imprescindivel discorrer sobre conceito de Internet, meio facilitador criado no intuito
de permitir a comunicacédo instantanea entre as pessoas e os fatos ocorridos no
mundo inteiro. A Internet se expressa como um sistema de rede livre, com a liberdade
de fluxo de informacdo, diante de uma rede de computadores internacional,
conectados entre si, possibilitando a transferéncia de arquivos e o intercambio de
informagdes de qualquer natureza, entre computadores que estejam ligados a uma
rede, através do protocolo de rede TCP-IP (MORAIS, 2014, p. 148).

Assim, dentre as tecnologias inovadoras advindas do desenvolvimento, a
internet € uma comunicagdo, em rede mundial, entre os individuos através de
computadores, permitindo a transmissdo de varias informagdes, as mais diferentes
partes do planeta, em espacgo curto de tempo, o que facilita, dessa forma, o
relacionamento e dialogo entre os individuos (COLLI, 2009, p. 123).

Apesar do amplo avango na comunicagao entre as pessoas, observa-se que a
internet se tornou meio de acesso inclusivo que permite o exercicio de liberdades
previstas na sociedade. Bem assim, a facilidade de utilizagdo dessa ferramenta, bem
como a rapidez na qual se propagam as informagdes provenientes do uso dessa
tecnologia, torna-se ambiente propicio para o criadouro e o desenvolvimento de
praticas delituosas.
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Diante desse cenario, mas sobre outra perspectiva, pode-se verificar que a
internet, também, tem se transformado em ambiente para organizagao e pratica de
infragdes penais, pela conjectura da sensagao de poder ndo limitado e a probabilidade
de realizar procedimentos e a¢gdes que poder-se-iam condenar se nao praticados
dentro do ambiente online (MEIRA JUNIOR, 2007, p.123).

Destaque-se que a utilizagdo da Rede de Computadores Mundial ndo se
mantém voltada somente para o bem das pessoas, ja que nem todos os seres
humanos se valeram ou se valem de forma adequada e razoavel do ambiente virtual.
De fato, ha individuos que creem que a Internet € um espacgo sem lei, em que a
qualquer tempo pode-se tudo, 0 que cria outras maneiras para praticar delitos ou
mesmo aprimorar os ja existentes. Diante dessa conjuntura, a rede necessita ser
entendida pelo Direito como “um espaco virtual, em que n&o ha limite territorial e
fronteira, bem como as transmissdes de informacdes acontecem ora em tempo real,
ora em um lapso de tempo” (DOMINGUES; FINKELTEIN, 2003, p. 151).

Quanto a utilizacdo das redes sociais de computadores, observa-se a
necessidade de se estabelecer vias diretas de politicas com os intuitos de inibir
determinadas praticas delituosas pelos usuarios da Internet, bem como promover o
respeito aos direitos das pessoas, seja em o direito de liberdade de expressao tanto
como o direito de inclusdo, notadamente, o da dignidade da pessoa.

Entretanto, o que se pode perceber nitidamente nos ambientes virtuais é que
0s meios e a protegdo ao seu utilitario ndo ocorrem da forma necessaria em defesa
da intimidade dos individuos, pelo contrario, versa-se em um direito constitucional em
que quem o transgressor em potencial realiza um ato infracional em contraposi¢cao
aos direitos pessoais de outra pessoa (SILVA, 2016, p.2).

Desse modo, constata-se um conflito existente quanto ao exercicio dos direitos
inerentes a pessoa, quando se esta inserido no ambito virtual. Isso ocorre porque os
individuos ultrapassam o bom senso ao se utilizarem dos meios de comunicagao
como forma de expressao do seu pensar, sem o devido respeito ao direito por aquele
recebe a informacdo. Nesse ponto, identifica-se a violagdo de um outro direito
fundamental, o que mitiga o seu exercicio pleno, que € o direito a dignidade da pessoa
humana, além da possibilidade de ocorréncia de infragdes reais a intimidade, ao
decoro social e a imagem.

Os ambientes virtuais sociais sdo meios mais velozes para distribuir conteudo,
dentre os quais, tem-se o conteudo violento, que utiliza informagdes acarretadoras de
prejuizos sem limites e que mancham a dignidade da pessoa. A violéncia em ambiente
virtual é algo crescente no pais, devido ao significativo aumento dos usuarios de meios
de comunicacio sociais, que tendo em vista a utilizacdo de instrumentos de facil
acesso, transferem a agressdo do ambiente fisico para o online. O homem, desse
modo, ndo obtém a separacdo das versdes do real, dessa forma nao evolui nas
atitudes, mas sim retrocede, o que condena individuos que se consideram como “a
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parte mais fraca” da cadeia hierarquizada no mundo em dois panoramas, o digital e o
real. Assim, verifica-se que a rede ocasionou para os individuos um nivel novo das
suas comunicacgdes, 0 que ocasiona novas atitudes hierarquizadas que auxiliam para
formar um novo pensar. Tais facilidades terminam por apresentar dificuldades ao
Direito, pois 0 que caracteriza a violéncia é o crime que foi readapto, com base na
exploséo da rede. Ocasidao em que ganha forga e conquista utilizadores a procura de
novas relagdes, comunicagdes e informacgdes, culminando por instigar a violéncia, que
expde e denigre a dignidade do ser (MENIN et. al., 2015, p. 60).

Dessa forma, o que é propiciado pela inclusdo, como forma de expressao,
torna-se um problema ético de desrespeito ao direito a dignidade do ser humano,
havendo assim, a necessidade de se estabelecer regras protetivas a intimidade nas
relagbes entre as pessoas, no intuito de formagéo e desenvolvimento da sociedade
que realmente esteja voltada para algo sustentavel, baseado no respeito ao direito
dos individuos.

Com isso, a ética responsavel torna o privado essencial com a elaboracao de
atos habilidosos de autopreservagao, com a finalidade de evitar-se o seu oposto, ou
até mesmo, a morte. Quanto maiores as liberdades, maiores sdo as
responsabilidades. Esse estreito equilibrio da ética pode ser o meio essencial para o
préprio sobreviver dos individuos e para o seu bem-estar. Sustentavel € equilibrio. O
espaco ambiental ndo é um criadouro infinito de materiais dispostos aos interesses do
ser humano. A resposta juridica e politica a esse entendimento ja foi definida pelo
ordenamento juridico. A efetividade das normas é o que se exige atualmente
(BRANDAO FILHO; GUIMARAES, 2020, p. 9). Nao obstante, imperativo estabelecer
limites para que haja efetividade das normas e que essa resposta juridica a
problematica do respeito a individualidade e a privacidade das pessoas tenha o devido
condao de reprimir determinadas praticas delituosas.

Doneda (2006, p. 19), em seu entendimento, relata que de acordo com o tema,
a privacidade abraga um posicionamento de relevo em proteger a pessoa humana,
nao sO aceita como uma barreira contra o externo, mas também como artefato
positivado, que induz a cidadania, de direitos de liberdade amplos e da propriamente
dita, atividade politica de uma forma generalizada.

Por outro lado, Schreiber (2011, p. 20) acredita que o direito privado carece de
se propor algo mais. E algo além daquela ideia inicial, adstrita com a protecdo da
intimidade da pessoa na sociedade, com caracteristicas de constante troca de
informagdes. Necessitando abranger também o direito das pessoas de modo a manter
o dominio de suas informacgdes pessoais.

Note-se que ao exercerem os seus direitos, as pessoas devem estar calcadas
em acgdes de respeito aos direitos do outro, quer seja o respeito ao direito a sua
intimidade ou a privacidade. De modo que nada pode obstar o exercicio desses
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direitos, pois € de suma importancia para o desenvolvimento das relagées humanas
na sociedade, seja em ambiente fisico ou virtual.

Para melhor analise desse cenario, pode-se indagar sobre o dilema entre a
relagdo de renuncia voluntaria a privacidade e viver em permanente situagcdo de
exposi¢ao de sua vida intima. Analisando o dilema sob ética da tecnologia como uma
problematica ética, Alencastro (2009, p. 12) registra que nem a natureza humana, nem
a natureza, podem ser consideradas como dados imutaveis e ultimos para que,
baseado neles, possa-se edificar um estudo ético dos resultados da agao tecnolégica.
A capacidade da tecnologia e a convergéncia utopica exigem alternativas nas quais
eram antes apenas especulagdes. A magnitude do poder da tecnologia modificou em
sua totalidade a distancia entre temas remotos e proximos, entre as esferas da
sabedoria e da prudéncia. Assim, € exigido uma inovadora responsabilidade, com
extensiva escala da excessiva granularidade do poder do ser humano, em que se
exige em dada escolha o conhecer de suas consequéncias remotas.

Com efeito, é inadmissivel a exposi¢ao da vida intima de uma pessoa, acerca
do uso indevido da tecnologia sem que haja consequéncias sérias para que aqueles
que se utilizam do aparato tecnolégico, como forma de se proteger, no anonimato, de
suas condutas infracionais ou crimes. Em tal conduta ha uma quebra na hegemonia
entre o que é o direito de liberdade, de uso e de expressao, uma vez que O USO
permitido dessas midias sociais ndo ampara o direito de expressao de forma
criminosa, que transgrida qualquer outro direito, especialmente o que tange o direito
a vida intima, protegidos pela moral e pelos costumes.

Por outro lado, Costa Junior (1995, p. 14) alertou ha 26 anos que o processo
de modificagdo da chamada fronteira da vida intima, o devassar da vida pessoal do
individuo, tornou-se mais inquietante e agudo com a vinda do era da tecnologia. A
revolugdo da tecnologia, em sua maioria mais acentuada, aufere uma dinamica
prépria, despojado de diretrizes morais, que se conduz por um “cientificismo” para o
qual sdo mesmo despreziveis e estranhas quaisquer preocupacdes metafisicas,
humanistas e éticas.

No entanto, pode-se observar que, apesar do tempo decorrido, poucos foram
0s avangos em relacdo ao processo de desenvolvimento cultural no se refere aos
aspectos de defesa a protecdo dos direitos individuais da pessoa humana com
advento da tecnologia, sem que n&o se tenha passado, obviamente, por prejuizos a
dignidade da pessoa humana.

Nesse aspecto, € notodria a discussdo do tema acerca do que se deve pautar
nas relagdes sociais que utilizem meios tecnologicos como fonte de comunicagao
entre as pessoas. No entanto, para se adentrar nesse tema € importante conceber e
entender o conceito de dignidade da pessoa humana como direito individual protegido
na Constituicao de 1988 (BRASIL, 1988).
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Assim, a dignidade da pessoa, de acordo com Moraes (2007, p.130), se
relaciona diretamente com o direito a honra, a intimidade e a vida privada, sendo
dispares a utilizagédo ou divulgagao de assuntos particulares que ndo possuam o fulcro
publico. Assim, ndo existem questionamentos sobre a publicagédo de fatos e imagens
apelativas, dispensaveis para o dominio publico, ou ofensivos, que acarretem lesdes
injustificadas para a dignidade humana. Restando, assim, autorizado o ressarcimento
por agravos materiais e morais.

E no bojo de direitos, sejam eles de protec&o a livre express&o ou para proteger
a intimidade, que se vislumbra a necessidade de se estabelecer uma legislagao
voltada para o tema de crimes virtuais. A elaboracdo de normas legais que
determinem regras aos usuarios no intuito de proteger as pessoas, bem como inibir o
uso indevido da tecnologia para praticas de crimes.

Como pode ser observado, a rede mundial de computadores ultrapassa os
limites estabelecidos pelas fronteiras, o que a torna, atualmente, como o principal meio
de transmissao da comunicacao, informacdo e comercializagcéo e, até mesmo, de
praticas criminosas. Nesse aspecto da tecnologia, em sua completude, observa-se a
auséncia de meios de sang¢ao e protecao dos Direitos Processual Penal e Penal.
Havendo uma imensa restricdo para se aplicar efetivamente a producao probatéria, a
norma e, mesmo, a adogao de agdes urgentes em relagdo ao ambiente informatico
(MARRA, 2019, p. 163).

Diante disso, tendo como premissa essa necessidade de mecanismos de
defesa e amparo legal, surge nos ordenamentos juridicos a tipificacdo de
determinadas condutas no espaco virtual da Internet voltadas a coibir agdes
maliciosas e manter o devido respeito aos direitos da pessoa, principalmente o direito
a intimidade. Nesse contexto, surgem os crimes informaticos ou cibernéticos.

O conceito de crimes de informatica, no atual momento do desenvolvimento
cientifico, precisa girar ao redor da ideia do direito de informatica e da informacao, nos
quais o ambiente, a relevancia econbmica e a informagdo constituirdo fatores
fundamentais. O ambiente tende a ser considerado como um artefato que gera
confianga e seguranga da informagao, mesmo sendo vulneravel. A informagéo tende
a ser tratada como um ativo de valor cultural, politico e econémico, além de se haver
uma transformagéo de um hipotético risco especifico. Essa nova visao, evidencia que
os bens nao tangiveis devem ser tratados de maneira completamente diferente de
outrora no qual sdo acordados os crimes mais costumeiros, de modo material
(ARAUJO JUNIOR, 1995, p. 152).

Varias designagdes entre os autores foram mencionadas: “cybercrimes”,
“cibercrimes”, “crime cibernético”, “crime informatico”, além de outros. Lima e Rossini
(2004, p. 124) informam que a transgresséao virtual €, de uma forma geral, algum
meétodo criminoso que se realiza por meio de tecnologias eletrénicas, quer seja
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especificamente qualquer acéo ilicita em que os computadores sejam usados como
ato ardil para esta finalidade.

No entendimento de Jahnke e Gossling (2013, p. 127), no que tange aos
crimes cibernéticos, afirmam que se encaixam em atos ilegais nas redes sociais que
estdo em crescimento tanto pelo retorno célere para a pessoa que delinquiu, quanto
pela caréncia de leis especificas com eficacia plena em detrimento aos direitos
fundamentais do homem pela execug¢ao desta acao.

Portanto, depreende-se que a tipificagao do crime informatico ndo esta voltada
somente para a protegdo da pessoa, mas se torna mais abrangente no sentido de
protecdo das relagdes entre as pessoas, tanto no que tange as relagdes pessoais,
financeiras ou comerciais.

Diante de tal desafio os paises e organizagdes enfrentam o tema em busca de
estabelecer algumas diretrizes com intuito de unificar o entendimento e de preparar
de politicas de segurangca que estabelecam relagbes juridicas entre pessoas,
empresas e 6rgaos de governo. Ademais, em relagéo a definicdo de delitos virtuais, a
ONU, por meio da Organizacéo para Cooperagao da Economia e Desenvolvimento,
aponta que o delito de informatica € alguma conduta nao ética ilegal, ou ndo permitida,
que abarque o processamento automatico ou transmissdo de dados (ROSSINI,
2002b, p. 153).

Note-se que a intensificacao e estudo do tema trouxe diversas classificagdes
para os delitos virtuais, 0 que se assevera buscar documentar as diversas condutas e
papeéis executados no meio virtual que acarretem prejuizos as pessoas e institui¢coes,
sejam elas particulares ou governamentais. Com isso, 0 mundo passa a estabelecer
regras € mecanismos legais que assegurem a protecdo de dados, bem como a
identificacdo de fraudes e crimes nos meios cibernéticos. Nesse aspecto, o Brasil
passar a ser berco de determinados crimes, em que individuos ou grupos de
individuos agem nos meios virtuais com propositos criminosos, muitas vezes sem ao
menos ter um alvo definido, mas pura e simplesmente no intuito de causar danos a
outrem.

Para se ter uma ideia dessa dimensao, foi divulgado por Costa (2003, p. 127)
que o Brasil foi citado, em um documento britanico, como o pais que concentra os dez
bandos mais ativos de hackers dentre todos os outros, o que caracteriza o indicio do
potencial dos criminosos do Brasil nesse aspecto virtual. Apesar disso, narra que o
sujeito ativo que viola a norma penal informatica € bem diferente daquele que se
tratam habitualmente, além da complexidade de identificacdo devido o anonimato que
é facilmente mantido.

De acordo com Lima e Rossini (2004, p. 127-128), os sujeitos que atuam em
transgressdes penais sdo, na maioria dos casos, de origem das classes sociais média
e alta. Pessoas que possuem um bom nivel de cultura, que se revelam delinquentes
diferenciados, que nao apresentam determinados padrées de um sujeito do crime que,
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em alguns casos, ndo tem escolha salvo entrar para criminalidade. Em sua vis&o, o
criminoso atua por escolha em um dolo informatico, o que se torna a atitude ainda
mais reprovavel que a do delinquente comum.

Nao obstante, verifica-se a importancia de se estabelecer os limites, estudar e
conceituar os crimes virtuais, bem como ha também a necessidade por parte da
sociedade da procura de politicas publicas voltadas para conscientizacdo da
coletividade em prol de um melhor uso dos meios de comunicacdes e freios ao avango
dos crimes virtuais na internet.

O que pode ser observado, segundo Marra (2019, p. 164), que, além disso, a
Internet e o avangar da tecnologia em sua totalidade requerem também uma
prevencdo, uma maior consciéncia e repressao do Estado para com as atuacdes
criminosas proibidas. E necessario vincular nas pessoas a ideia de como é importante
0 uso consciente dessa rede, isto €, desenvolver o respeito mutuo. Esta mudanga das
pessoas na forma como agem no uso da Internet, somando-se a uma efetiva atuagéo
do Estado no ditame penal, afastar-se-a a intensidade impune dos delinquentes
virtuais, o que restara em um meio virtual com mais segurancga a todos.

Nesse sentido, em razdo do avang¢o dos meios da tecnologia, a norma juridica
€ a ferramenta a ser utilizada como freio para as praticas e condutas criminosas no
seio da sociedade. Isso pode ser observado com o passar dos ultimos séculos apos
a adocao do texto constitucional como meio eficaz para se estabelecer direitos e
deveres do homem em sociedade.

Com isso, na era digital, os direitos tidos como fundamentais sdo dia a dia mais
relevantes ao se observar colisdes em situagdes que envolvem ferramentas digitais.
A Constituicdo deve ser pautada pelo respeito, ja que se trata de um normativo juridico
base na ordem juridica patria. Além de impor continuas condutas a se obedecer nas
relagbes entre as pessoas, também estabelece uma mecanica de freio ao
comportamento estatal. O exercicio de algum ato, que se pauta em um interpretar-se
inadequado e distorcido de determinados direitos, deve ser prontamente repelido e
analisado, caso seja comprovado dano a terceiros (CALDAS, 2019, p. 134).

A norma passa a ser o principal defensor da sociedade contra os seus proprios
atos diante dos avancgos tecnoldgicos estabelecidos com o advento da internet. Além
disso, faz-se necessario que a sociedade em si, ao se reger pelas normas busquem
a realizagcdo de seus direitos pautados pela lei, sob a 6tica da ética e que seja
estabelecido o uso correto e permitido em lei.

Cabe advertir aqui que, deve-se preservar as camadas ditas sociais em suas
especificidades, com a analise de seus aspectos vulneraveis, quanto maior for a
liberdade estabelecida aos usuarios da norma. Para melhor esclarecer essa
afirmacéo, € necessario explicar que é inaceitavel que um adolescente ou uma criagcéao
obtenha acesso a conteudo pornografico, através da liberdade de comunicagéo, por
mais que seja uma garantia do ordenamento constitucional. E facil constatar que no
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se trata de restringir ou censurar aspectos generalizados de informagéo, nesse caso,
mas somente uma regulagdo, diante do cenario apresentado, do que sera
apresentado a esse publico tendo em vista que esse conteudo poder-se-ia influenciar
de forma direta na sua formac&do. Assim, como assegura o artigo 21 da carta
constitucional, foi destinada competéncia a Unido para critério relativo a classificacao
etaria indicativa de conteudos informados, precipuamente das apresentadas na
televisdo, para protecdo de adolescentes e criangas (CALDAS, 2019, p. 123).

Com efeito, em busca do objetivo de estabelecer normas e coibir determinadas
praticas delituosas no meio cibernético, o Brasil com participagdo da sociedade e do
Estado, elaborou normas afetas ao tema que criam mecanismos e bases legais que
caracterizam determinados crimes, definem regras e estabelegam condutas para a
utilizagao da informagao, seja nas relagdes sociais ou nas relagdes comerciais. Nasce,
entdo, o Marco Civil, conforme Lei n°® 12.965/2014 (BRASIL, 2014), que estabelece
regras e diretrizes voltadas para regular o uso da Internet e reger as condutas das
pessoas tendo como principios a protegao dos direitos assegurados na Constituigao
(BRASIL, 1988).

Outro aspecto apontado com uma das balizas do Marco Civil esta ligado a
privacidade, que contém informagdes do usuario. Restou firmado que o direito de
privacidade € uma condi¢do e uma conquista para o digno exercicio de acesso ao uso
da internet. Assim, qualquer que seja o usuario da internet, tem direito a sua
intimidade, inviolabilidade de sua vida, segredo dos conteudos de seus dialogos por
meio da rede, salvo sua mitigacdo por determinacdo judicial (MARTINS; SOUZA,
2015. p. 130). Cabe informar que o Marco Civil ndo busca punir os sujeitos na pratica
de crimes, mas estabelece obrigagbes para empresas que utilizam as informagdes
que possam a vir a ser utilizadas de forma ofensiva aos usuarios da rede.

Conforme dispde Zubko (2017, p. 5), ndo pode haver limite ao que se acessa
nem cobranga a maior pelo tipo teor. Em sua totalidade os que utilizam a rede carecem
ser tratados de forma acessivel e isonémica. Ja de acordo com Silva (2016, p. 5), a
segunda estrutura de base é o direito de se expressar, garantido pela norma
constitucional de 1988 (BRASIL, 1988). Assim, sob o aspecto da rede, no que tange
aos provedores, esses nao responderiam pelas ofensas trocadas entre usuarios. Com
iss0, a puni¢cao pode até ocorrer aos provedores de internet no caso de inobservancia
a ordens judiciais, quando de decisdo proferida que ordene a privagéo pela rede de
conteudo declarado improprio pelo judiciario.

Note-se que essa legislagdo versa sobre as relagbes existentes entre as
pessoas, as empresas e 0 governo, além de estabelecer também regras para a
reparacao de quaisquer danos em casos de crimes contra a pessoa humana ou sob
sigilo de informac&o. A norma passa a servir de mecanismo que busca assegurar o
direito a sociedade.
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Em relacédo a possivel reparacédo e a ocorréncia de uma lesio, a informagao
publica ndo exige permissdo prévia para ser transmitida, o que n&o gera, portanto,
indenizagao. Porém, o conteudo para publico necessita de uma permissao prévia para
ser transmitida ou pode ensejar o pagamento por danos. Este deve reparar tanto a
honra subjetiva como a objetiva, conforme explica de forma evidente Puccinelli (2018,
p.124), que o direito a honra compreende tanto a moral personalissima do homem
(honra subjetiva) e a dignidade como a reputagdo, a estima e a consideragéo social
qgue os individuos alimentam por uma determinada pessoa.

No entanto, o que se depreende € que nao basta apenas fomentar a elaboracao
de leis que responsabilizem os infratores por atos atentatorios aos direitos do
individuo. E necessario, ainda, estabelecer alguns mecanismos capazes de garantir
a guarda, o sigilo e a veracidade das informagdes e que identifiquem e assegurem
quem realizou determinada conduta.

Apesar de demonstrar como o legislativo se preocupou em regulamentar a
Internet com intuito de proteger os usuarios e o conteudo, Correa (2018, p. 65),
principal fundadora da SOS Corpo, organizagéo feminista no Brasil, esclarece como
alguns agrupamentos em redes sociais agem para se proteger de ofensas realizadas
por outros usuarios e discursos de o6dio, com a eleicdo de trés formas que
exemplificam esse fendbmeno: “(i) onde uma equipe de moderadores faz a supervisao
de informagdes no grupo e negam as danosas; (ii) onde os usuarios rebatem as
ofensas; (iii) onde ha paginas para protestos e debates em desfavor de formas de
opressao”. Todas ndo sdo somente figuras para se defender, mas também, uma forma
de afirmar a identidade.

Ademais, para encontrar os suspeitos e incidir sobre eles os crimes praticados,
institui-se leis para registro e identificagdo das informagdes dos usuarios. Uma
legislacdo que aborda o tema e que obriga os provedores a salvaguardar os registros
por ao menos, trés anos e com extensdo de denuncia de delitos e obrigagbes de
inspegao (PAGANOTTI, 2014, p. 128).

Nao dessemelhante, mas de suma importancia para a construgcdo de uma
legislacdo que coiba as praticas criminosas, realizadas em meio virtuais ou
eletrbnicos, sdo os crimes contra a dignidade da mulher. Essa problematica gerou
uma série de estudos sobre o tema. Tais condutas de criminosos que utilizam o ambito
virtual para a pratica delituosa no anonimato, fez com que a sociedade e os poderes
legislativo e judiciario criassem mecanismos de maneira a assegurar e respaldar as
vitimas para acesso a justica na busca da reparagéo de danos a pessoa, a imagem e
de foro intimo, ocasionados por a¢des inescrupulosas de individuos mal intencionados
na Internet.

Moncau, Lemos e Bottino (2012, p.131) informam que, se sob o prisma do
desenvolvimento, a evolugdo do que se chama “era informatica” proporcionou grandes
avangos, de outra forma, a tecnologia cibernética permite maneiras que provocam
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danos, que ampliam o potencial de lesividade das ofensas ao individuo em sua
subjetividade, que se reporta neste trabalho, a exposigao sofrida pela mulher na sua
subjetividade, sem o seu consentir, em midia cibernética.

Nesse aspecto, a mulher em sentido “/ato sensu” tem sido uma das maiores
vitimas de crimes virtuais, sejam eles de natureza sexual, intimidatoria, preconceitual,
moral ou mesmo de abuso de sua integridade fisica ou psiquica. Essas praticas
reiteradas de abusos contra a mulher tornaram-se intensas. De tal modo que a
sociedade buscou entender a natureza de tais praticas, principalmente quando surge
a necessidade de intensificar essa discussdo em meio ao debate que se promove
apos o inicio do século XXI| sobre a importancia da protecdo da mulher diante do que
foi proposto na Constituicdo Federal (BRASIL, 1988).

De acordo com Foucault (1979, p.131), a sociedade € desenvolvida de forma
desigual que se fundamenta em uma possivel distingdo da natureza, em que concede
a mulher atributos negativos que n&o permitem sua atuagao ativa de forma igualitaria
no universo masculino. Nesse aspecto, Amancio (1998, p. 131) se refere que a cultura
do ocidente foi condicionada pela razdo dos gregos, em que o homem €& quem institui
a ordem e a lei, ao passo que a mulher esta ligada ao desejo e a desordem, ou seja,
uma pessoa naturalmente inferior. A propria sociedade vai se fundamentar por meio
destas clivagens simbdlicas.

Assim, observa-se a necessidade de mudangca na cultura existente da
sociedade, tendo em vista que a mulher tem um papel importante culturalmente, tanto
no ambito da familia quanto no desempenho de suas atividades laborais e, inclusive,
no que tange a igualdade de direitos e deveres perante o ordenamento juridico. Note-
se, que a mulher nada deixa a desejar perante os desafios culturais atuais
determinados pelo processo de desenvolvimento da cultura humana.

Cabe, no entanto, a sociedade avaliar alguns paradigmas existentes, como
forma de cultivar determinados valores que busquem respeitar a dignidade, para que
a mulher, sua imagem, fique o mais distante, consideravelmente, de praticas violentas,
o que tenha como consequéncia a aniquilacédo social e fisica em todos os aspectos
na classe feminina da populacdo. E de suma importancia, portanto, que seja
construido um ambiente virtual onde a mulher ndo esteja na mira de constantes
ataques criminosos, que causam a violagao de seus direitos personalissimos, além
de sofrimento (MENIN et al., 2015, p. 67).

A situagao de desrespeito a dignidade da pessoa, em especial a mulher, nos
meios virtuais €, de certo, o crime mais comum, fora outros crimes virtuais que
ensejam prejuizos financeiros ou a imagem de corporagdes. Utilizar o exemplo da
mulher como vitima de determinados delitos em acdes muitas vezes acintosas contra
em determinados casos nos meios virtuais torna-se necessario, pois o que se esta
debatendo é a importancia da protegdo do direito de dignidade da pessoa como
principio maximo a ser protegido nos meios de comunicagéo nas redes virtuais.
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A mulher passa a ser de certa forma vitima de uma sociedade em que o direito
de expressao € que possui mais valor, mesmo que seja contra a honra ou a imagem
da pessoa. Isso a torna presa facil que serve de isca para os dissabores daqueles que
se acham no direito de falar ou expressar a sua opinido. Acerca dos ultimos séculos
a mulher deixa de exercer um papel secundario na sociedade e passar a
desempenhar papéis de suma importancia seja na sociedade, seja no meio
académico, seja nas empresas ou na politica. De modo que a mulher ndo pode ser
objeto da avareza e da lascivia do homem por causa de sua pseudofragilidade.

O homem sempre reprimiu a mulher que passou a ser vitimada constantemente
por violéncia, sem exclusividade do homem, mas de forma generalizada pela
sociedade. A violéncia a mulher n&do so6 se estabelece fisicamente, que € a mais facil
de ser observada, mas se incluem outros tipos de violéncia também, como a sexual,
patrimonial, moral e psicoldgica, sendo que esta pode ocasionar prejuizos inalteraveis
a vitima, pois marca qualquer dano de humilhagao, de ridicularizagdo e emocional, o
que independe do meio no qual € anunciada (NOVAIS; ISADORA, 2019, p. 5).

Com pode ser observado, na década de 20, o corpo da mulher passou a servir
como meio de expressar a comunicagao por causa de sua beleza. A midia criou um
esteredtipo com um padrdo de imagem, de acordo com caracteristicas de altura e
magreza que conflitam para grande numero de pessoas, distante de serem
alcancaveis e favoraveis para a classe feminina. Esses moldes estéticos, em sua
maioria, violam conhecimentos cientificos sobre o que € um corpo com saude, ja que
além do conflito fisico, como o problema de se inserir na sociedade e os disturbios
alimentares, ha também o lado psiquico que € afetado por uma diminuida autoestima
em ndo se conseguir adequar a este molde corporal (VIANNA, 2005, p. 133).

Diante de tais cenarios o desenvolvimento da importancia do tema de protecao
da mulher se insurge para que o homem adote outro tipo de postura perante a
sociedade, o que requer a revisdo de conceitos e valores assentados ao longo de
anos de repressao dos direitos a dignidade da mulher, bem como o reconhecimento
da nocividade da cultura do patriarcado e suas mazelas historicas.

Essa abordagem de violéncia por motivo escuso com intuito de vinganga,
estabelece entre 0 agressor e a vitima uma relagao de poder, o que denota mais ainda
que a sociedade em si ndo tem evoluido, seja porque ndao tem mecanismos para coibir
esse tipo de crime, seja por causa da mentalidade doentia de homens que nao
conseguem conviver em uma relagdo harmdnica com a sua ex-companheira.

Por este motivo, Buzzi (2015, p. 3) destaca que em sua maioria 0os que
executam o ato o realizam por vinganga, por n&o aceitar o fim de uma relagéo e, por
isso, decide se vingar da sua companheira com a publicagdo de sua intimidade com
intuito de que seja reduzida a nada, humilhada. Declara ainda que, em outra situagéao,
nem sempre sao ex-companheiros que realizam a pratica do delito, o que pode ser
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qualquer pessoa com maldade de intengdes, que buscam obter proveito de alguma
situacao sobre a adversidade de outrem.

Diante desse cenario, ha necessidade de se buscar mecanismos legais de
protecdo que amparem as vitimas de crimes cibernéticos, ao menos, no seu direito a
protecdo da imagem e ao direito de sua intimidade. Trata-se, desse modo, de
resguardar um direito de a vitima de crimes cibernéticos de ter respeitada a sua
vontade de n&o ter sua imagem sendo exibida e veiculada sem o seu consentimento.

Bem assim, no trato de vitimas da pornografia ndo consentida, essas pessoas
poderao entrar em contato com os provedores de Internet na esfera extrajudicial com
o objetivo de cancelar a veiculagao e disponibilizagdo de seu video, imagem ou audio
intimo. Buzzi (2015, p. 5) assegura que “os criticos afirmam que o artigo infringe os
principios constitucionais da Presungao da Inocéncia e da Proporcionalidade”.

Pereira (2017, p. 5) afirma que a penalidade do tema visa estabelecer de forma
geral o fato tipico e a introdugdo do seu dispositivo em um lista de prote¢des as
mulheres com objetivo de ndo estimular pratica, tdo comum, da pornografia ndo
consentida, além da protecao da intimidade feminina diante ao falocracismo social.
De acordo com Silva (2016, p. 4), essa tipologia de delito virtual jamais enseja direito
ao esquecimento, ja que as publicagdes que causam-lhes afligbes, constrangimentos,
entre outros traumas, sdo lembrados sempre no seio da sociedade, onde estas vitimas
se encontram inseridas. Pois, a ninguém cabe tolerar castigos ad eternum, ou seja,
gue 0s seus nao acertos se perpetuem por causa de equivocos perpetrados no
passado de forma inconsequentemente. Assim, no que tange a privacidade das
comunicagdes entre usuarios da rede, ela ndo deve ser violada, ou seja, ndo pode
haver a quebra de informacgdes sigilosas de pessoas ao se utilizar a web.

Todavia, verifica-se qualquer que seja o meio utilizado a protegéo do individuo,
seja homem ou mulher, em relagdo aos crimes tipificados no ordenamento juridico
brasileiro, nada podera reparar o dano vivenciado pela vitima em sua intimidade.
Nesse aspecto, a protegcdo do direito de sua dignidade torna-se mais premente no
combate aos crimes ocorridos no ambito da internet.

Acerca do tema, observa-se que os direitos individuais prevalecem em seus
mais variados aspectos no trato das pessoas em sua individualidade, especificamente
no meio social com o uso da tecnologia da Internet. Em que pese a importancia desse
recurso tecnologico para a formagdo da sociedade atual, no cenario nacional e
internacional, o que se observa apdés a anadlise dos fatos que cercam o
desenvolvimento das relagdes entre os usuarios da rede é que ndo ha um tratamento
igualitario para protegao do exercicio dos direitos postos no ordenamento juridico,
quer seja o direito de expressao, quer seja o da dignidade da pessoa humana. Pelo
contrario, o que se vé é um total desrespeito a intimidade das pessoas, tendo como
base o expressar do livre pensamento sem que seja observado o direito do outro.
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Dessa forma, cabe ao Estado e a sociedade buscar, por meio do ordenamento
juridico e de politicas publicas, alternativas eficientes que tornem o exercicio do livre
pensamento no uso dos meios virtuais de acesso, fator positivo para a construgcao de
uma consciéncia que respeite o direito do outro em seus mais variados aspectos
quando observados em relagdo a sua dignidade. Desse pensamento, evidencia-se
que o direito da dignidade da pessoa deve prevalecer ao direito de livre expressao
das pessoas, quando ha um conflito existente no trato das comunicagdes nos meios
virtuais de acesso.
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