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Resumo

Esta é uma resenha do artigo intitulado Desafios do Direito na Era da Internet: Uma Breve
Anélise Sobre os Crimes Cibernéticos. Este artigo é de autoria de Fabiane Barbosa Marra.
O artigo aqui resenhado foi publicado no periédico Revista Campo Juridico, no vol.7,
edicdo n.2, julho-dezembro, 2019.

Palavras-chave: Crimes cibernéticos. Atuacdo estatal. Marco Civil da Internet. Direito
Penal e Direito Processual Penal.

Abstract

This is a review of the article entitled "Legal Challenges in the Internet Age: A Brief Analysis
of Cybercrimes." This article was authored by Fabiane Barbosa Marra. The article
reviewed here was published in the Legal Field Magazine, Vol. 7, Issue 2, July-December
2019.

Keywords:Cybercrimes. State action. Internet Civil Rights Framework. Criminal Law and
Criminal Procedural Law.

Resenha

Esta é uma resenha do artigo intitulado Desafios do Direito na Era da Internet: Uma
Breve Andlise Sobre os Crimes Cibernéticos. Este artigo é de autoria de: Fabiane Barbosa
Marra. O artigo aqui resenhado foi publicado no periédico Revista Campo Juridico, vol.7,
edicdo n.2, julho-dezembro, 2019.

Quanto a autora deste artigo, muito do que compde a formacéo ou a experiéncia de
uma pessoa contribui para a reflexdo dos temas aos quais se propde escrever.
Conhecamos, entdo, um pouco sobre a autora.

1 Resenha de aproveitamento da disciplina TC (Trabalho de Curso), do curso Bacharelado em Direito, do Centro Universitario
Processus - UniProcessus, sob a orientacdo dos professores Jonas Rodrigo Goncalves e Danilo da Costa. A revisao linguistica foi
realizada por Walcenio Araujo da Silva.

2 Graduando em Direito pelo Centro Universitdrio Processus — UniProcessus.
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A autora deste artigo é Fabiane Barbosa Marra; Graduada pela Faculdade de
Direito Milton Campos; Mestre em Direito pela Universidade Federal de Ouro Preto -
UFOP (Brasil); Especialista em Direito Piblico com énfase em Direito Penal pela Fundacéo
Escola Superior do Ministério Publico de Minas Gerais (2016); Especialista em Direito
Publico com énfase em Direito Constitucional pela Universidade Candido Mendes (2016).

O artigo é dividido nos seguintes capitulos: Sociedade Informacional e a Internet;
Relacdo Entre o Direito e a Internet; Crimes Virtuais; Desafios Iniciais do Direito Penal e
do Processo Penal nos Crimes Virtuais; Competéncia Penal e Crimes Virtuais, Meios de
Prova e Crimes Virtuais.

O artigo busca analisar os desafios do direito na era da internet, focando nos crimes
cibernéticos. A autora explora como os avancos tecnoldgicos e a rede mundial de
computadores transformaram a comunicacéo, informacédo e o trabalho, mas também
abriram espaco para novas formas de criminalidade, como furtos, estelionatos, racismo e
pedofilia.

O estudo aborda o desenvolvimento da sociedade sob a 6ética tecnolégica e sua
relacdo com o direito, especialmente as disposicdes penais aplicaveis a crimes cometidos
no ambiente digital. O método utilizado é o critico-normativo, visando a efetividade das
normas juridicas vigentes.

O tema do artigo é Desafios do Direito na Era da Internet: Uma Breve Andlise Sobre
os Crimes Cibernéticos. Foi discutido o seguinte problema: como minimizar os riscos
decorrentes do uso irresponséavel e delituoso da internet no Brasil.

O artigo ndo apresenta uma hipétese explicita, mas busca estudar o
desenvolvimento da sociedade sob o viés tecnolégico e sua relacdo com o direito,
especialmente quanto as disposicdes penais aplicdveis a crimes cibernéticos.

No artigo, o objetivo geral foi o estudo acerca do desenvolvimento da sociedade
sob o viés tecnolégico e emparelhado com o direito, mormente quanto as disposicdes
penais materiais e processuais aplicdveis ou ndo em casos de crimes praticados atras das
telas dos aparelhos informaticos.

Os objetivos especificos foram (a) propor maneiras de estimular e de incentivar a
criacdo de mecanismos e alternativas a fim de minimizar os riscos decorrentes do uso
irresponsdvel e delituoso da internet no Brasil, (b) partir de conceitos e de classificacdes
correlatos & questio, em especial sobre a configuracdo da sociedade informacional, a
prépria internet e os crimes virtuais, (c) concentrar-se nos desafios concernentes ao
Direito Penal e Processual Penal vigentes em relacdo aos crimes virtuais e (d)
apresentar parametros de atuacdo do ente estatal, sobretudo apontando os aspectos
penais trazidos pela Lein. 12.965, de 23 de abril de 2014 (Brasil, 2014), o Marco Civil da
Internet.

A temadtica da pesquisa conta com a justificativa de propor maneiras de estimular
e incentivar a criacdo de mecanismos e alternativas para minimizar os riscos decorrentes
do uso irresponsavel e delituoso da internet no Brasil.

Profissionalmente, o artigo é relevante para a drea do direito, especialmente para
o Direito Penal e Processual Penal, ao abordar os desafios da aplicacio da lei em crimes
cibernéticos. Cientificamente, contribui para a discussio sobre a relacdo entre o
desenvolvimento tecnolégico e o ordenamento juridico. Socialmente, busca oferecer
solucdes para a seguranca na internet e a protecdo da coletividade contra condutas
criminosas no ambiente digital.

A metodologia utilizada para a construcdo da pesquisa utilizada no artigo aqui
analisado foi o método critico-normativo, com o fim de haver maior efetividade das
normas juridicas vigentes.
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O capitulo 1, intitulado Sociedade informacional e a Internet, aborda a evolucéo da
sociedade a partir do século XXI, marcada pelo desenvolvimento tecnolégico e pela
expansdo da Rede Mundial de Computadores. A autora, Fabiane Barbosa Marra, explica
que a sociedade da informacio substitui a sociedade pds-industrial, sendo aquela
caracterizada pela informacio como matéria-prima, alta penetrabilidade das novas
tecnologias, convergéncia de saberes, flexibilidade de processos e predominancia da
infraestrutura de rede.

A autora destaca que a internet, surgida na Guerra Fria com fins militares, tornou-
se um veiculo onipresente de comunicacio e intercAmbio social, reduzindo distancias e
criando o conceito de ciberespaco. E ressaltado que a internet é um sistema de rede aberta
que possibilita o intercAmbio de informacdes e a transferéncia de arquivos por meio do
protocolo TCP-IP. Também discute a evolucdo das formas de conexdo como o Wi-Fi e a
importancia do endereco IP para a localizacdo na rede. Por fim, o capitulo aborda a
seguranca na internet, mencionando a criptografia como um mecanismo essencial para
garantir privacidade e autenticidade nas transacbes virtuais, e alerta para a
vulnerabilidade dos espacos publicos de acesso a rede.

O capitulo 2, intitulado Relacdo Entre Direito e a Internet, discute a interacio entre
o direito e a internet no Brasil, com foco no Marco Civil da Internet. A autora ressalta que,
apesar dos entraves em sua promulgacdo, o Marco Civil é de extrema importancia, pois o
direito nio acompanhou a evolucio tecnoldgica, especialmente no que tange aos crimes
virtuais. A auséncia de regulamentacio anterior levava a condutas abusivas e a uma
sensacdo de impunidade.

O Marco Civil da Internet, Lei 12.965, de 23 de abril de 2014 (Brasil, 2014),
estabelece diretrizes para o uso da Rede Mundial de Computadores, orientando sobre a
clareza dos servicos prestados por empresas e a protecio de dados cadastrais dos
clientes. Além disso, a lei incorpora direitos constitucionalmente previstos, como a
privacidade e a intimidade, e readequar a liberdade de expressdo a realidade da internet.
A autora enfatiza que a internet, apesar de permitir o intercAmbio cultural, também gerou
uma liberdade iluséria e um sentimento de impunidade, levando a necessidade de
previsdes legais para a retirada de conteddos do ar, por exemplo, mediante ordem
judicial.

O texto destaca que a internet nio é um espaco sem lei e que o direito deve
compreendé-la como uma midia eletronica sem fronteiras, onde as comunicacdes
ocorrem em tempo real ou com lapso de tempo. O capitulo conclui que, embora nio
existam dois mundos distintos, virtual e real, as demandas do ambiente online exigem
uma adaptacio do ordenamento juridico patrio.

O capitulo 3, intitulado Crimes Virtuais, explora a conceituacéo e classificacdo dos
crimes virtuais, destacando que estes nfo se limitam apenas as praticas na Rede Mundial
de Computadores, mas abrangem qualquer acdo ou omissdo ligada a sistemas
informaéticos. A autora, com o endosso de Aradjo Lima (1995), enfatiza que a informacéio,
o ambiente e a releviancia econ6mica sdo fatores cruciais na compreensio da
criminalidade informatica, onde bens intangiveis devem ser tratados de forma distinta
dos crimes tradicionais.

A autora, endossando a definicdo da Organizacio para a Cooperacido EconOmica e
Desenvolvimento da ONU (ROSSINI, 2002b), define crime de informética como qualquer
conduta ilegal nfo ética, ou ndo autorizada, que envolva processamento automadtico e
dados e/ou transmissio de dados. Além disso, o capitulo apresenta diversas classificacées
doutrindrias para crimes virtuais, como as de Marco Aurélio Rodrigues da Costa (1995),
que os divide em puros, mistos e comuns, e as de Sergio Marcos Roque (2000), que os
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categoriza em crimes praticados por meio do uso do computador e contra os sistemas em
si. Tulio Lima Vianna (ROSSINI, 2004) também contribui com uma subdivisdo em delitos
informaticos impréprios, préprios, mistos e mediato ou indireto, oferecendo uma visdo
abrangente das nuances desses ilicitos no ambiente digital.

No capitulo 4, intitulado Desafios Iniciais do Direito Penal e do Processo Penal nos
Crimes Virtuais da obra resenhada, discute-se a necessidade de o direito acompanhar a
evolucédo social para garantir a protecdo efetiva dos bens juridicos, especialmente diante
dos crimes virtuais. A autora destaca que a internet, apesar de seus avancos, dissemina
uma noc¢do equivocada de impunidade devido ao suposto anonimato e a dificuldade de
rastreamento dos autores.

A autora, com o endosso de Domingues e Finkeltein (2003), aponta que, embora
existam mecanismos tecnolégicos como controle de acesso, dispositivos de defesa, VPN,
monitoramento de arquivos e criptografia para auxiliar na protecdo, a auséncia de
incentivos para o desenvolvimento de programas mais sofisticados e a desvalorizacéo de
profissionais da drea tecnoldgica sdo desafios a serem superados. Além disso, a autora
enfatiza que o direito tradicional nio acompanhou as novas tecnologias na mesma
medida, o que exige aperfeicoamentos na legislacdo aplicdvel a persecucio penal dos
crimes virtuais para evitar o fracasso dos processos por falta de provas ou prescricio.

A conscientizacido da populacdo sobre o uso moderado e responsavel da internet é
apresentada como um importante passo para a prevencdo e controle das praticas
criminosas no ambiente virtual.

O capitulo 5, intitulado Competéncia Penal e Crimes Virtuais da obra resenhada,
aborda a complexidade da definicido de competéncia penal para crimes virtuais, dada a
natureza global da internet e a auséncia de fronteiras fisicas. Ele ressalta que, apesar da
interligacdo mundial de computadores, ndo hd um tratamento universal para a aplicacido
de normas em delitos virtuais, e a reciprocidade em tratados internacionais nem sempre
é garantida.

A autora, com o endosso da Constituicio Federal de 1988 (Brasil, 1988), destaca
que a competéncia da Justica Federal para crimes praticados na internet no é automatica,
sendo necessaria a adequacéo formal as hip6teses previstas no artigo 109, incisos IV e V,
da Carta Magna (Brasil, 1988). Isso significa que o simples fato de a conduta ter ocorrido
na rede néo define a competéncia federal; é preciso que o delito tenha sido cometido em
territério nacional, que o Brasil seja signatério de tratado ou convencéo internacional de
combate a conduta, e que haja uma relacio de internacionalidade (execucio no Brasil com
resultado no exterior, ou vice-versa).

Fabiane exemplifica crimes como tréfico internacional de drogas e racismo, os
quais sdo de competéncia é federal, e os diferencia de crimes contra a honra, que
geralmente sdo de competéncia da Justica Estadual, determinada pelo domicilio do
acusado, a menos que preencham os requisitos federais.

O capitulo 6, intitulado Meios de Prova e Crimes Virtuais discute a importancia e
os desafios dos meios de prova na configuracdo da responsabilidade penal em crimes
virtuais.

A autora, com a mencéo de Fernando Tourinho Filho (2009), define prova como o
estabelecimento da verdade e os meios pelos quais se busca demonstra-la, sendo o
instrumento de verificacdo do thema probandum. Fabiane destaca que os meios de prova
como inspecdo judicial, indicios, confissdo, depoimentos, testemunhas, documentos e
pericias, sdo essenciais para que o magistrado fundamente sua decisdo. Contudo, as
infracdes no ambiente informatico frequentemente nio deixam rastros e a incerteza da
rede mundial de computadores dificulta a identificacdo do autor.
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Fabiane ressalta que, embora as praticas criminosas sejam cada vez mais
sofisticadas, a utilizacdo de provas deve seguir o tramite legal previsto para infracées
penais comuns, muitas vezes ainda nio readequadas ou atualizadas.

A vulnerabilidade das provas no ambiente informadtico relativas ao perecimento é
um ponto critico, sendo o armazenamento de dados pelos provedores de acesso de suma
importancia para identificar o IP e a localizaciio do criminoso. A prova pericial, por sua
vez, é crucial para configurar a materialidade e indicar a autoria delitiva, especialmente
em casos como pedofilia e racismo.

A autora conclui que h4 muito a evoluir nos meios de prova em crimes virtuais, os
quais demandam técnicas mais aperfeicoadas e modernas de apuracio, sempre
observando os principios constitucionais e garantias fundamentais.

Por fim, é observado que a constante evolucéo tecnol6gica demanda uma continua
reflexdo e atualizacdo do ordenamento juridico para garantir a seguranca e a justica no
ambiente virtual. A eficdcia da lei pertinente aos crimes virtuais depende muito mais de
um desenvolvimento tecnolégico de adequacdo da regra a conduta praticada, do que
propriamente a producio de novas leis.

Além disso, a rede mundial de computadores e os avanc¢os tecnolégicos como um
todo demandam também uma maior conscientizacdo, prevencio e, quando necesséario,
repressdo estatal as acdes criminalmente proibidas. E preciso incutir nos individuos a
importancia do uso consciente da internet, isto é, fomentar o respeito reciproco. Essa
mudanca na forma de agir dos usudrios da internet somada & melhor atuacdo do Estado
na persecucio penal, afastard a intensa impunidade dos infratores virtuais e tornard o
meio informético mais seguro para todos.
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