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Resumo

A presente resenha analisa o artigo “Crimes Cibernéticos e a Falsa Sensagdo de
Impunidade”, de autoria de Juliana Fernandes Alvares Rodrigues e Diego Henrique da
Cruz, publicado na Revista Cientifica Eletrénica do Curso de Direito, 132 edicdo, em janeiro
de 2018. O estudo examina a classificagio dos crimes virtuais, as dificuldades
investigativas e juridicas associadas a essas infracdes e a consequente percepg¢ao social
de impunidade diante do acelerado avango tecnologico. A principal contribuicdo do artigo
consiste em demonstrar que o problema ndo decorre da inexisténcia de leis, mas sim das
barreiras técnicas, estruturais e operacionais que dificultam a efetiva responsabiliza¢do
dos infratores no ambiente digital.

Palavras-chave: Crimes Cibernéticos. Impunidade. Legislacao. Investiga¢do. Tecnologia.
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Abstract

This review analyzes the article “Cybercrimes and the False Sense of Impunity”, authored by
Juliana Fernandes Rodrigues and Diego Henrique da Cruz, published in the Revista Cientifica
Eletronica do Curso de Direito, 13th edition, January 2018. The study examines the
classification of cybercrimes, the investigative and legal challenges associated with these
offenses, and the resulting social perception of impunity in the face of rapid tecnological
advancement. The article’s main contribution is to demonstrate that the problem does not
stem from the absence of laws, but from technical, structural, and operational barriers that
hinder the effective accountability of offenders in the digital environment.

Keywords: Cybercrimes. Impunity. Legislation. Investigation. Technology.

Resenha

Esta é uma resenha do artigo intitulado “Crimes Cibernéticos e a falsa sensacao de
impunidade”, de autoria de Diego Cruz e Juliana Rodrigues. O trabalho analisado foi
publicado na Revista Cientifica Eletronica do Curso de Direito (ISSN: 2358-8551), 132
edicdo, em janeiro de 2018.

Em primeiro lugar, no que se refere aos autores do artigo, é pertinente conhecer
brevemente seus percursos académicos e profissionais., uma vez que a formacdo e a
experiéncia de cada autor influenciam diretamente a abordagem do tema discutido.
Conhecamos, entdo, um pouco sobre cada um deles.

A primeira autora é Juliana Fernandes Alvares Rodrigues, cuja trajetoria
académica e profissional na area juridica merece destaque. Ela possui graduacao em
Direito pelo Centro Universitario de Bauru - ITE (2013) e p6s-graduacao em Docéncia no
Ensino Superior Juridico pela Universidade Anhanguera-Uniderp (2014). Concluiu o
mestrado em Direito Constitucional, com énfase no Sistema de Garantias de Direitos do
Centro Universitario de Bauru - ITE (2016), e possui, ainda, pds graduacao em Psicologia
Juridica pela Universidade do Sagrado Coracdo de Bauru - UNISAGRADO (2021) e em
Direito de Familia e das Sucessées pela FMB (2022). Exerce fun¢des docentes no Grupo -
FAEF, atua como conciliadora e mediadora no Tribunal de Justica de SP, e é advogada
regularmente inscrita na OAB n 505.558/SP. Seu curriculo Lattes esta disponivel em
http://lattes.cnpq.br/2315388898581072 e seu Orcid em https://orcid.org/0000-0003-
1087-6455.

O segundo autor do artigo é Diego Henrique da Cruz, graduado em Direito pela
FAEF - Faculdade de Ensino Superior e Formacao Integral de Garga, em Sao Paulo.

O artigo esta estruturado nos seguintes capitulos: Resumo, Abstract, Keywords,
Introducdo; 2. Crimes Cibernéticos, com as subsecdes: 2.1 Classificagdes dos Sujeitos que
Praticam o Crime e dos Crimes Cibernéticos; 2.2 Tipicidade penal dos crimes cibernéticos
frente a legislacdo brasileira; 2.3 Leis especificas a respeito dos crimes cibernéticos; 3. A
problematica enfrentada pelo judiciario diante aos crimes virtuais; 3.1 composicao do
poder judiciario, tratando-se de crimes; 3.2 Problematica da investigacdo nos crimes
cibernéticos;

4. Conclusao.
A obra apresenta o seguinte resumo:

Roubo de dados e de identidade, caltinia, difamacio, bullying, crimes financeiros,
pornografia e pedofilia infantil, verbos estes que constituem os crime cibernético
praticado no Brasil, de modo que o presente artigo aborda classificacao e
caracteristicas das praticas criminosas realizadas através da internet, inclusive
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traz garantias fundamentais garantidos pela constituicdo federal, e destaca a
sensacdo de impunidade que os cidaddos de bem sentem com o crescente
aumento dos crimes virtuais em todo o Brasil, de modo que tenta esclarecer o
fato causador da sensa¢do de impunidade e uma possivel solucdo para a ndo
ocorréncia dos cybercrimes ou a diminuicdo deste.
Palavras - Chave: Crimes, Crimes Cibernéticos, Crimes Virtuais,
evolucdo,globalizagdo.

(CRUZ; RODRIGUES, 2018, p. 1).

O tema deste artigo é “Crimes Cibernéticos e a Falsa Sensagdo de Impunidade”. A
problematica abordada consiste na “classificacdo e caracteristicas das praticas criminosas
realizadas por meio da internet”, considerando também as garantias fundamentais
asseguradas pela Constituicdo Federal. O artigo destaca, ademais, a sensacdo de
impunidade percebida pelos cidadaos diante do crescente aumento dos crimes virtuais
em todo o Brasil, buscando identificar os fatores que geram essa percepg¢ao e apontando
possiveis solugdes para prevenir a ocorréncia de cybercrimes.

A hipoétese central do estudo é: a sensacao de impunidade em relacao aos crimes
cibernéticos ndo decorre da auséncia de leis especificas, mas das dificuldades técnicas e
operacionais enfrentadas pelo sistema judiciario e pelas forgas policiais na investigacao e
na punicao desses delitos.

O objetivo principal do artigo é classificar e caracterizar as praticas criminosas
realizadas por meio da internet, conhecidas como crimes cibernéticos. Além disso, busca
apresentar as garantias fundamentais resguardadas pela Constituicdo Federal no uso da
rede. Um foco central do estudo é evidenciar a sensa¢do de impunidade percebida pelos
cidadaos diante do crescente aumento desses crimes virtuais, procurando identificar os
fatores que geram essa percepc¢ao e propondo possiveis solucdes para prevenir ou reduzir
a ocorréncia desses crimes.

A justificativa do artigo esta na relevancia do tema, considerando que o avango
tecnoldgico criou a internet, uma ferramenta benéfica, mas que também oferece
oportunidades para a atuacao de individuos mal-intencionados. Diante do aumento dos
crimes virtuais, o estudo se mostra necessario para analisar a falsa sensacao de
impunidade. A justificativa centra-se em demonstrar que a impunidade nao é resultado
da inexisténcia de leis, mas das dificuldades de investiga¢do e da limitagdo de recursos
técnicos e humanos para identificar e punir os infratores.

A metodologia do artigo fundamentou-se na analise de referencial tedrico, por
meio de pesquisa bibliografica e documental. O estudo se desenvolveu em etapas:
inicialmente, realizou-se a contextualizacao dos crimes cibernéticos, abordando a origem
e os aspectos da internet, bem como apresentando um breve historico de crimes e penas.
Em seguida, analisou-se a protecdo assegurada pela Constituicao Federal no uso da rede
de computadores, como a inviolabilidade da dados. Por fim, o trabalho detalhou a
problematica enfrentada pelo Poder Judiciario, pelas forcas policiais e pelo Ministério
Publico para identificar e punir os infratores, explicando, assim, os fatores que
contribuem para a falsa sensacao de impunidade.

Cruz e Rodrigues afirmam, de forma contundente, que a evolucao esta
intrinsecamente relacionada ao ser humano, o qual esta sempre em busca de inovacao.
No primeiro capitulo, os autores, de modo relevante, abordam conceitos importantes
sobre a tematica, como o da internet e sua origem, ressaltando que muitos desconhecem
seu inicio e desenvolvimento. Entretanto, eles destacam que, agregados aos avancos
tecnoldgicos, também podem surgir retrocessos: alguns individuos se aproveitam do
desconhecimento sobre essas novidades tecnolédgicas para obter beneficios indevidos.

No segundo capitulo, os autores apontam a Constituicdo Federal, destacando a
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protecdo que ela oferece no uso das redes de computadores, incluindo a inviolabilidade
de dados e o direito a privacidade. Ja no quarto capitulo, tratam das dificuldades
enfrentadas pelo Judiciario na repressao aos crimes cibernéticos, detalhando a estrutura
do Poder Judiciario e apresentando uma sintese do procedimento penal, com o objetivo
de esclarecer os fatores que contribuem para a falsa percepc¢ao de impunidade.

Cruz e Rodrigues afirmam que as pessoas estdo constantemente conectadas a
dispositivos que utilizam a internet, de modo que, a vida cotidiana esta completamente
integrada a rede virtual, seja para acessar plataformas como Facebook, enviar mensagens
eletronicas (e-mails), realizar chamadas telef6nicas, participar de videoconferéncias ou
mesmo efetuar operagdes bancarias.

Os autores destacam que esses mecanismos oferecem diversas vantagens.
Contudo, ponderam que a principal ferramenta utilizada para a pratica de delitos € o
chamado “malware”, um aplicativo que invade sistemas com o objetivo de transmitir
informacdes a terceiros ou causar danos a dispositivos eletronicos.

Os estudiosos enfatizam que, nesse contexto, surgiram sistemas que facilitam a
pratica de crimes virtuais. O artigo cita, com base nas assertivas de Tulio Lima Vianna, que
os desenvolvedores de malwares podem ser classificados de forma objetiva, conforme a
maneira como atuam. Ressaltam que esses individuos possuem habilidades técnicas
avancadas e, por vezes, criam ou utilizam tecnologias com o objetivo de causar danos,
chegando até a produzir conteudos que ensinam essas praticas a terceiros.

Cruz e Rodrigues aduzem uma classificacdo adicional, de carater subijetivo,
referente a pedofilos e intimidadores, embora Vianna ndo tenha abordado essa
classificacao. Os autores ressaltam que os crimes cibernéticos podem ser classificados em
trés categorias: puros, mistos e comuns. Segundo eles, essas classificacdes sdo relevantes,
pois refletem a complexidade das a¢des dos infratores quando praticadas em ambiente
virtual, desde a sua execuc¢ao até a consumacao do delito.

Os autores salientam que o crime consiste na violacao de normas estabelecidas em
lei. Sublinham que, na auséncia de previsdo legal, ndo se pode falar em crime, conforme
dispde o artigo 12 do Cédigo Penal Brasileiro. Contrariando a crenga comum, asseveram
que os delitos cometidos pela internet possuem tipificacao legal e, quando identificados,
sujeitam os infratores a san¢des penais. O artigo também lista, de forma pertinente, os
crimes mais praticados na rede mundial de computadores, indicando suas respectivas
medidas legais. Nessa seara, convém apontar:

1- Assédio Sexual: previsto no artigo 216-A do Cédigo Penal (Decreto-Lei 2.848,
de 1940), ocorre quando alguém, em posi¢cdo de superioridade hierarquica,
constrange outra pessoa para obter vantagem sexual.

2- Discriminacao: regulada pela Lei n? 7.716/1989, em conjunto com o artigo
140 do Codigo Penal (Decreto-Lei n? 2.848, de 1940), refere-se a crimes
relacionados a raga ou cor. Mesmo quando praticada online, a conduta produz os
mesmos efeitos juridicos e danos.

3- Mercado Negro: nio ha uma lei em especifica que estipule penas para o
mercado negro.

4- Calunia/ Difamacdo/ Injaria: tipificadas nos artigos 138, 139 e 140 do
Coédigo Penal (Decreto-Lei n? 2.848, de 1940), esses crimes contra a honra
mantém os requisitos, independentemente de ocorrerem presencialmente ou
pela internet.

5- Apologia ao crime: prevista no artigo 287 do Cddigo Penal (Decreto-Lei
2.848, de 1940), abrange a divulgagdo ou compartilhamento de contetido que
apoie a violéncia.

6- Pornografia Infantil: o Estatuto da Crianca e do Adolescente (Lei 8.069, de
1990), criminaliza a produgédo, venda, distribuicao, aquisi¢ao e posse de material
pornografico.
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7 - Espionagem: ganhou destaque no Brasil em 2013, quando informagdes
sigilosas de varios paises, incluindo o Brasil, foram divulgadas na internet por
um ex-funciondrio americano.

8 - Estelionato: tornou-se frequente na internet, especialmente com a criagdo
de sites falsos que fazem as pessoas a efetuarem pagamentos por produtos
inexistentes.

9 - Roubo de identidade: ocorre por meio de malwares que capturam
informacdes de sistemas.

Os autores reiteram que o Brasil ndo carece de leis para reprimir crimes praticados
na internet. Declaram, ainda, que ndo é necessario incluir expressamente o termo
“internet” nas normas, uma vez que as condutas ja sdo tipificadas, contrariando a crenca
popular.

Cruz e Rodrigues frisam que a internet comecgou a ser usada no Brasil em 1988,
inicialmente em Sdo Paulo e no Rio de Janeiro, expandindo-se gradualmente para os
demais estados. A pesquisa sublinha que as leis sobre crimes cibernéticos, promulgadas a
partir de 2012, sofreram influéncia da pressdo exercida pela midia sobre o Poder
Legislativo.

Os especialistas argumentam que muitas discussdes surgiram em torno das Leis
12.735/2012 e 12.737 /2012, sendo esta ultima conhecida como Lei Carolina Dieckmann,
sancionada apds o vazamento de fotos intimas da atriz. Observam, no entanto, que o
legislador ndo se preocupou em tipificar os cibercrimes de forma especifica. Concluem,
com precisado, que a verdadeira problematica nao reside na falta de leis, mas em questdes
técnicas relacionadas a identificacdo do infrator e a definicdo de competéncia para
julgamento.

Prudentemente, os autores ressaltam que, no ambito da justica, o Ministério
Publico, a policia e o Judiciario enfrentam dificuldades em relagdo ao processamento de
crimes virtuais. Salientam que este capitulo se propde a relatar essas dificuldades, uma
vez que cabe ao Estado a investigacdo, o processamento e a aplicacdo das sang¢des nos
casos concretos.

O artigo esclarece que, de acordo com a Constituicao Federal de 1988, o Poder
Judicidario é composto por oOrgdos responsaveis por garantir direitos fundamentais
individuais, coletivos e sociais, além de resolver conflitos entre cidadios, entidades e
Estado. Os juristas demonstram que a estrutura do Judiciario é organizada em forma de
piramide, e entre os Orgaos aptos a julgar casos criminais destacam-se: o Supremo
Tribunal Federal (STF), o Superior Tribunal de Justica (STJ), a Justica Federal, o Tribunal
de Justica Militar e a Justica Comum.

Os teodricos acentuam que a verdadeira problematica em punir efetivamente os
criminosos virtuais ndo reside na falta de leis, mas na falta de mao de obra especializada
e na escassez de tecnologia adequada para combaté-los, diante da elevada capacidade
técnica desses infratores. Denotam que o nimero de crimes cometidos no Brasil supera
sua capacidade investigativa, considerando que é necessario comprovar tanto a
materialidade quanto a autoria para que se possa responsabilizar alguém.

Outro obstaculo mencionado é a recusa de empresas de informagdo, como o
WhatsApp, em cooperar com as investigacdes. Revelam que leis fundamentais voltadas a
protecdo dos direitos individuais podem tornar os processos mais morosos e, com a
globalizacdo, aumenta-se o nimero de crimes praticados por estrangeiros em territério
brasileiro.

A pesquisa buscou reunir informacgdes confiaveis sobre crimes cibernéticos, tema
de grande relevancia atualmente. Os autores abordaram a origem da internet e o contexto
historico que levou ao surgimento dos primeiros crimes online. Além disso, trouxeram a
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atuacao do Estado na salvaguarda de direitos fundamentais, o que, por um lado, protege
liberdades, mas, por outro, pode tornar as investigacoes policiais mais demoradas, uma
vez que dependem de autorizacao judicial.

Cruz e Rodrigues concluem que o ordenamento juridico brasileiro, conquanto ndo
mencione explicitamente a palavra “internet” em todos os tipos penais, prevé punicao
para as condutas delituosas independentemente do meio utilizado. Finalizam o estudo
deduzindo que a sensacdo de impunidade em relacdo aos crimes cibernéticos nao se deve
a falta de leis especificas. Os autores, de maneira relevante, inferem que a internet, como
a maior tecnologia ja desenvolvida, ndo possui fronteiras e permite o aprofundamento do
conhecimento em todas as areas. Contudo, essa liberdade tem um custo: a perda da
privacidade.
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