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Resumo

Esta é uma resenha do artigo intitulado “A criminalidade aliada a tecnologia: uma
abordagem acerca dos meios insuficientes para prevengdo e repressdo no
ciberespaco”. Este artigo é de autoria de: Erica Maximo de Lima; Liliana Bastos
Pereira Santo de Azevedo Rodrigues. O artigo resenhado foi publicado no periddico
‘Revista Juris Rationis”, revista cientifica da Escola de Direito da Universidade
Potiguar, no Vol. 8, edicédo n. 2, abr.-set., 2015.

Palavras-chave: Criminalidade. Ciberespaco. Tecnologia. Crimes cibernéticos.
Direito Penal

Abstract

This is a review about the article “Crime allied to technology: an approuch about the
insufficient means for prevention and repression in cyberspace” by Erica Méximo de
Lima; Liliana Bastos Pereira Santos de Azevedo. This article was published in the
scientific journal “Revista Juris Rationis”, Potiguar University Law School, year 8,
edition n. 2, apr.-set., 2015.
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Resenha

Esta € uma resenha do artigo intitulado “A criminalidade aliada a tecnologia:
uma abordagem acerca dos meios insuficientes para prevencdo e repressdo no
ciberespaco”. Este artigo é de autoria de: Erica Maximo de Lima; Liliana Bastos
Pereira Santo de Azevedo Rodrigues. O artigo aqui resenhado foi publicado no
periodico “Revista Juris Rationis”, revista cientifica da Escola de Direito da
Universidade Potiguar, Vol. 8, edigao n. 2, abr.-set., 2015.

A formacdo e experiéncia dos autores de uma obra contribuem para
compreender melhor a densidade e o tipo de reflexdo proposta sobre o tema escrito
em um artigo. Por isso, os paragrafos seguintes serdao destinados a apresentagéo
das autoras do artigo resenhado.

A primeira autora deste artigo é Erica Maximo de Lima, graduada em Direito
no ano de 2014, pela Universidade Potiguar. O Curriculo Lattes da autora esta
disponivel em: http://lattes.cnpq.br/4333301658690951.

A segunda autora é Liliana Bastos Pereira Santo de Azevedo Rodrigues,
mestre em Ciéncias Juridico-Empresariais pelo Instituto Juridico Portucalense (1JP),
Portugal. Liliana também €& professora universitaria e autora dos livros “Lavagem de
Dinheiro e Crime Organizado” (2016), “Introducdo ao Compliance” (livro digital,
2020), “Legislacdo Aplicada ao Compliance” (livro digital, 2020), “7 Passos para
Implementar um Programa de Compliance” (livro digital, 2020) e "Compliance
Bancario” (livro digital, 2020). O Curriculo Lattes da autora esta disponivel em:
http://lattes.cnpq.br/3256952255730615; e Orcid disponivel em:
https://orcid.org/0000-0001-6969-7035.

O artigo esta dividido nos seguintes capitulos: resumo, palavras-chave,
abstract, keywords, introdugdo, desenvolvimento (com os subcapitulos: “O
ciberespago e seu lado negativo: multiplos bens juridicos e danos psicologicos”; “O
direito a honra e intimidade e a liberdade de expressao no meio cibernético”;
“‘Legislagao”; “Expansdo das medidas de prevencdo e repressdao penal e sua
(in)eficiéncia: Whatsapp: suas utilidades e perigos ocultos”), concluséo e referéncias.

O aumento da criminalidade se percebe de forma crescente no mundo virtual,
tendo em vista que os criminosos se aproveitam do avango e da constante inovagao
da tecnologia para a pratica de delitos virtuais. O artigo apresenta com clareza as
dificuldades enfrentadas na investigagdo de crimes cibernéticos, bem como
apresenta os meios adequados para prevencgao e repressao de desses crimes.

O tema deste artigo € “A criminalidade aliada a tecnologia: uma abordagem
acerca dos meios insuficientes para prevencao e repressao no ciberespaco”. O
artigo expde que a evolugdo da tecnologia e o aumento de seu uso para a
comunicagdo também ocasionaram o aumento dos crimes cibernéticos. Ao passo
que estes crimes estdo em exponencial aumento, o trabalho investigativo da policia
é insuficiente, sendo essa insuficiéncia, segundo as autoras, a principal causa para o
aumento de vitimas no ciberespaco.

O objetivo geral € apresentar as diversas praticas criminosas que ocorrem no
meio virtual e apontar solugdes para dirimir a incidéncia desses crimes. Ademais, o
texto tem como objetivos especificos: expor quais sdo os bens passiveis de serem
lesados, apresentar as leis que tratam dos crimes cibernéticos e realizar uma analise
dos meios de prevengao e repressao dos crimes virtuais.

A tematica do artigo surgiu da necessidade de delinear novas estratégias para
combater o aumento e a evolugdo dos crimes cibernéticos. Para tanto, as autoras,
de forma concisa e coerente, ressaltam a necessidade de criacao de leis especificas
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e melhor capacitagdo da policia brasileira para o efetivo combate desses crimes, a
fim de possibilitar a redu¢do dos indices de criminalidade virtual.

A metodologia utilizada para realizagcdo da pesquisa baseou-se em
publicagdes cientificas da area de Direito Digital e Penal, reportagens contendo
entrevistas com especialistas da area e na analise de legislagdo pura e comentada.

O artigo comega explicando o conceito de Ciberespago, definido como o
ambiente de comunicagdo virtual que utiliza a internet como meio de existéncia e
propagacéo. Expde-se que, em virtude das facilidades do acesso e uso da internet,
0s criminosos estdo cada vez mais explorando este meio para praticar crimes,
principalmente pelo fato de o sujeito ndo ser obrigado a expor seu rosto,
permanecendo atras de um computador para executar suas agdes. Estas acgdes
criminosas, conforme enfatizado pelas autoras, causam danos diversos as vitimas,
que podem também se apresentar como danos psicoldgicos irreparaveis, tais como:
depressao, suicidio, privagao social, entre outros.

Por conseguinte, o artigo revela que as autoridades policiais ndo possuem as
ferramentas adequadas e o devido preparo para coibir esses crimes, o que resulta
no aumento desses crimes e da sensacao de impunidade.

No subtitulo sobre o direito a honra, intimidade e a liberdade de expressao no
meio cibernético, ressalta-se que estes sdo direitos fundamentais protegidos pela
Constituicao Federal (BRASIL, 1988), pelo Cdédigo Penal (BRASIL, 1940) e Civil
(BRASIL, 2002). Contudo, apesar de a liberdade de express&o ser um direito
fundamental expresso, este ndo € um direito absoluto, sendo necessario que se
resguardem os valores éticos e morais, bem como a dignidade da pessoa humana,
ao se realizar qualquer tipo de manifestagdo, seja no mundo fisico ou digital.
Conforme mencionado pelo artigo, a prépria Carta Magna (BRASIL, 1988) delimita a
liberdade de expressado por meio de outros direitos, a exemplo da vedacdo ao
anonimato, do préprio direito de resposta e das indeniza¢des por danos morais.

No capitulo sobre legislagdo, depreende-se que os crimes cibernéticos estao
se aperfeigoando cada vez mais, enquanto a legislagdo vigente ndo acompanha
essa evolugcao, necessitando de aperfeicoamento para se adequar a realidade. O
surgimento de novas plataformas e aplicativos exige que a lei englobe todas as suas
nuances, a fim de que haja adequada tipificacdo e, consequentemente, puni¢cao dos
delitos.

Ja no capitulo sobre repressdo e prevencao dos crimes cibernéticos, as
autoras acertadamente chamam atengéo para a falta de delegacias especializadas
para apurar esses crimes, ja que a maioria dos estados carece dessa estrutura. O
texto defende que a eficacia na repressdo desses crimes estaria no uso de
ferramentas apropriadas e investigadores especializados, aliados a uma legislagao
redigida especificamente para tratar de crimes cibernéticos.

Além disso, menciona-se que a variedade de plataformas e aplicativos online
demandam ferramentas diferenciadas para a investigacédo, exigindo-se diferentes
acdes para seu efetivo combate. Sendo assim, o artigo argumenta que € necessario
o aprimoramento das ferramentas de investigacbes e a atualizagdo da legislagcéo
para que se acompanhe a evolugao dos crimes cibernéticos.

Ao final, o artigo explora o uso do Whatsapp, o aplicativo mais utilizado
atualmente. Ao mesmo tempo em que o aplicativo surgiu para melhorar o contato
virtual entre as pessoas, ele também passou a ser usado para cometimento de
crimes, tais como os crimes de &dio, propagagao de conteudos de pedofilia etc.
Nesse sentido, o texto demonstra o poder do aplicativo, que tanto pode ser usado
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para propagar conteudo indevido de forma restrita, bem como para disseminar
conteudos ilicitos por meio de diversos grupos em um curto periodo de tempo.

Em contrapartida, o artigo expde métodos ja existentes para frear eventuais
abusos praticados por esses aplicativos, como a investigagdo por meio do enderecgo
IP, que possibilita a identificagdo do autor do crime. Além disso, o artigo destaca
normas da Lei do Marco Civil da Internet (BRASIL, 2014) que tratam da preservagao
de dados e registros, que possuem a finalidade de preservar os vestigios de
atividades licitas. Percebe-se, entdo, que, na visao critica das autoras, a internet
nao € uma terra sem lei, mas é um espacgo que necessita de um olhar direcionado e
regras especificas para que se resguarde o bom convivio social e o Estado
Democratico de Direito.

Por fim, o artigo estabelece uma conexdo entre a globalizagdo e o
desenvolvimento de um novo universo para a criminalidade, que se abriga na
tecnologia e no mundo virtual para camuflar seu modo de agir. Em conformidade
com o desenvolvimento do artigo, as consideragdes finais destacam, com razao, a
necessidade de aprimoramento das formas de coibicido desses crimes e da criagao
de leis especificas que abarquem este novo mundo, a fim de possibilitar uma
repressao mais eficaz contra os crimes cibernéticos.
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