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Resumo

Esta € uma resenha do artigo intitulado “A influéncia da injustica organizacional na
motivagéo para a pratica de crimes cibernéticos”. Este artigo € de autoria de: Plinio
Silva de Garcia, Marie Anne Macadar e Edimara Mezzomo Luciano. O artigo aqui
resenhado foi publicado no perioddico “Journal of Information System and Technology
Management — Jistem USP”, no Vol. 15, edi¢gdo n. 201815002, jan.-jun., 2018.

Palavras-chave: Atentado virtual. Cibernética. Crimes Cibernéticos. Injustiga
organizacional.

Abstract

This is a review about the article entitled “The influence of organizational injustice in
the motivation for the practice of cybercrimes”. This article was written by Plinio Silva
de Garcia;, Marie Anne Macadar and Edimara Mezzomo Luciano. The article was
published at “Journal of Information System and Technology Management — Jistem
USP”, Vol. 15, edition n. 201815002, jan.-jun., 2018.

Keywords: Virtual attack. Cybernetics. Cybercrimes. Organizational injustice.
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Resenha

Esta é uma resenha do artigo intitulado “A influéncia da injustica organizacional
na motivagao para a pratica de crimes cibernéticos”. Este artigo é de autoria de: Plinio
Silva de Garcia; Marie Anne Macadar; Edimara Mezzomo Luciano. O artigo aqui
resenhado foi publicado no periddico “Journal of Information System and Technology
Management — Jistem USP”, no Vol. 15, edigdo n. 201815002, jan.-jun., 2018.

Quanto aos autores deste artigo, conhegamos um pouco acerca do curriculo
de cada um deles. Muito do que compde a formacédo ou a experiéncia de um autor
contribui para a reflexdo tematica dos temas aos quais se propde a escrever.
Conhegamos, entdo, um pouco sobre cada um.

O primeiro autor é Plinio Silva de Garcia. E Doutor em administragéo, Mestre
administragdo e negdcios, e especialista em redes de computadores. Possui
experiéncia em projetos de lideranca de TI. Link do curriculo lattes:
<http://lattes.cnpqg.br/8882336505913852>. Link do curriculo Orcid:
<http://orcid.org/0000-0002-0584-0434>.

A segunda é Marie Anne Macadar. E Doutora em administragdo e
contabilidade, Mestre e Bacharel em administragcdo. Atua como professora e revisora
de revistas académicas. Link do curriculo lattes:
<http://lattes.cnpq.br/2770084256076947>. Link do curriculo Orcid:
<http://orcid.org/0000-0003-2744-5352>.

O terceiro é Edimara Mezzomo Luciano. E professora na PUCRS, Doutora pela
Universidade Federal do Rio Grande do Sul e pesquisadora. Ainda, € coordenadora
de projetos de pesquisa. Link do curriculo Orcid: <http://orcid.org/0000-0002-2847-
8845>.

A obra aqui resenhada € divida nos capitulos: resumo, palavras-chave,
abstract, keywords, introducdo, revisdo da literatura, o crime cibernético, justica
organizacional, sentimentos humanos, motivag¢des para o crime cibernético, proposta
de um modelo conceitual, procedimentos metodologicos, analise e discussao,
consideragdes finais, referéncias.

O resumo da obra demonstra que os autores buscaram examinar de que forma
a percepcado de injustica organizacional pode incentivar a realizagdo de crimes
cibernéticos no ambiente de trabalho. A pesquisa, de carater qualitativo e exploratério,
envolveu entrevistas com 16 especialistas em seguranga cibernética. A analise dos
dados foi feita por meio da técnica de analise de conteudo categorial. Os achados
indicam que a percepgao de injustica gera sentimentos negativos. As diferentes
perspectivas observadas entre os participantes, juntamente com a revisao de literatura
sobre o tema, possibilitaram a criagdo de um modelo conceitual.

O tema desta obra é: “A influéncia da injustica organizacional na motivagao
para a pratica de crimes cibernéticos”. A problematica central foi: a arbitrariedade
organizacional incentiva crimes cibernéticos no ambiente de labor? A obra teve como
hipétese que a injustica no trabalho é um propulsor para os delitos no mundo
cibernético.

O trabalho teve como objetivo geral identificar a conex&do entre desigualdade
no ambiente de trabalho e os delitos cibernéticos. Ja os objetivos especificos foram
analisar, por meio de pesquisa, a frustragcdo, a culpa e outros sentimentos que
incentivam a pratica criminosa.

A obra justifica-se pela importancia para os estudantes do Direito ao
demonstrar o crime cibernético como algo que precisa de maior atengéo, devido ao
mundo estar em constante evolugdo cada vez mais entrelagado com o ambiente
virtual. Para a ciéncia, € relevante ao apontar falhas e possiveis solu¢gdes para o
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mecanismo on-line. Ja para a sociedade, é interessante aos lideres de equipe para
que entendam como a divisdo do trabalho deve ser justa para ndo gerar sentimentos
negativos e de frustracao aos funcionarios.

Os autores edificaram a obra com a metodologia de pesquisa qualitativa, com
natureza exploratoria e atitudinal, buscando um delineamento transversal. Ademais,
envolveu entrevistas individuais estruturadas por um roteiro.

O trabalho inicia demonstrando que o crime cibernético é de espécie econémica
e atinge uma escala global. Com clareza, € demonstrado que tais crimes s&o
classificados em dois grupos, sendo o primeiro delito adaptado ao ambiente digital, e
o segundo totalmente cibernético. A obra especifica, propositivamente, que a ameaca
interna é especialmente complexa pois envolve diversos fatores que dificultam a sua
deteccdo até que causem prejuizos indesejaveis.

Com sabedoria, Garcia, Macadar e Luciano validam que as significativas
transformagdes sociais e organizacionais das ultimas décadas contribuiram para o
aumento dos conflitos sociais. Para eles, no ambiente de labor a realizagcéo pode ser
identificada como uma resposta do funcionario quando percebe situagdes injustas,
que causam sofrimento e emogdes negativas. Ainda, de forma assertiva, os autores
apontaram que a qualidade de vida no trabalho relaciona-se com a estrutura fisica da
organizagdo, com a natureza das atividades realizadas, bem como as relagdes
interpessoais estabelecidas e, finalmente, com a percepcao que os funcionarios tém
acerca da dindmica organizacional. De uma forma muito clara, eles demonstraram
que o processo de distribuicdo de tarefas deve se basear nos principios de
equivaléncia, igualdade e equidade, pois pode ser percebido como injusto por outros
funcionarios. Para mais, apontaram que quando o trabalho & considerado justo, os
funcionarios sao leais e alinhados.

Conduzindo-nos a um raciocinio de sabedoria, os autores classificam os
sentimentos como algo gerado por estimulos que afetam o sistema sensorial humano,
0 que resulta em sensacgdes e percepgdes. Eles refletem uma interpretacdo mental da
realidade, e ndo uma reproducio exata de como a realidade é. Para Garcia, Macadar
e Luciano, ao analisar e reconhecer seus préprios sentimenos, uma pessoa pode
deduzir as emocgdes de outra em situagdes sociais. Com clareza, aduzem que o
individuo que se sente ameagado experimenta um conglomerado de emocgdes
negativas que podem desencadear algum nivel de agressividade.

A obra, de maneira interessante e dialética, aponta que a motivagcdo € um
processo voluntario que orienta as escolhas relacionadas ao envolvimento de
atividades. Ainda, determina que a combinacdo de oportunidade, capacidade e
interesses leva a formacao de uma intengao criminosa. De acordo com os autores, 0s
individuos cometem os crimes cibernéticos devido a fatores pessoais e profissionais,
aproveitando-se de oportunidades especificas. O texto sobreleva que o crime
cibernético envolve a existéncia de uma intengédo antes da execugao do ato, ou seja,
fica evidente que o impulso para praticar esse tipo de crime surge de necessidades
pessoais que direcionam o individuo para a¢des imorais, influenciadas por suas
crengas e expectativas. Objetivamente, singularizam as motivagdes que levam ao
crime cibernético em diferentes categorias, como novatos, insiders, punks
cibernéticos, hackers da velha guarda, pequenos ladrées, guerreiros da informacéo e
criminosos profissionais.

De maneira clara, o trabalho manifesta que a qualidade de vida no trabalho
revela o verdadeiro descontentamento dos funcionarios, o que afeta suas atitudes
frente a organizagdo. Fica evidenciado que sentimentos negativos originados pela
ideia de injustica resultam em ag¢des indesejadas contra os lideres e a empresa. Com
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sabedoria, a obra corrobora para o modelo conceitual apresentado no estudo, que
sugere que crimes cibernéticos cometidos por insiders estdo indiretamente
relacionados a percepgao de injusticas no local de labor. Para mais, é evidenciado
que quando os gestores ndo compreendem as motivagdes do cybercrime, a
capacidade de intervencéao e influéncia é reduzida.

Com proatividade, o artigo reforga que existem poucos estudos acerca do crime
aqui resenhado. De forma relevante, é afirmado que fatores ligados a sentimentos
negativos adquiridos durante o labor também influenciam a motivagdo das pessoas,
seja de forma negativa ou positiva. Na pesquisa realizada na obra, os autores
concluiram que diversos participantes acreditam que a vinganga € crucial na
motivagdo de crimes, que sentimentos negativos sdo propulsores para tais atos e
podem ser gerados por meio de injustica em processos organizacionais. Para mais,
identificaram que raiva, mal-estar, frustragdo e sofrimento surgem diante de injustigas
na distribuicdo do trabalho. Ainda apontaram, de maneira assertiva, que a convivéncia
com outros criminosos influencia no cybercrime.

No capitulo das consideracdes finais, os autores solidificaram que o estudo
investigou como a injustica organizacional motiva insiders em crimes cibernéticos.
Apontaram, com perspicuidade, trés constructos: sentimentos negativos, justiga
organizacional e motivagao criminal. A pesquisa apontou que a vinganga e a ganancia
sdo os principais fatores que impulsionam o crime cibernético. Ademais, Garcia,
Macadar e Luciano explicitaram que a vinganga e a ganancia sao os principais fatores
que impulsionam o crime no ambiente cibernético. Por fim, evidenciaram que o
comportamento humano € influenciado por inumeros fatores como aspectos éticos,
sociais, culturais e temporais, e é necessaria a manutencgao e equilibrio nas relagdes.
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