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Resumo

Esta € uma resenha do artigo intitulado “O principio da seguran¢a na era dos
ciberataques: uma analise a partir do escopo protetivo da LGPD”. Este artigo é de
autoria de Haide Maria Hupffer e Gabriel Cemin Petry. O artigo aqui resenhado foi
publicado no periddico “Revista CNJ”, no Vol. 07, edi¢&o n. 01, jan.-jun., 2023.

Palavras-chave: Principio da Seguranga. LGPD. Incidentes de Seguranga. Protecéo
de Dados.

Abstract

This is a review of the article entitled “The principle of security in the age of
cyberattacks: an analysis based on the protective scope of the LGPD”. This article is
authored by Haide Maria Hupffer and Gabriel Cemin Petry. The article reviewed here
was published in the periodical “Magazine of CNJ”, in Vol. 07, edition n. 01, Jan.-Jun.,
2023.
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Resenha

O presente texto, em forma de resenha, analisa o artigo intitulado “O principio
da seguranga na era dos ciberataques: uma analise a partir do escopo protetivo da
LGPD”. Este artigo € de autoria de Haide Maria Hupffer e Gabriel Cemin Petry e foi
publicado no periddico “Revista CNJ”, no Vol. 07, edi¢&o n. 01, jan.-jun., 2023.
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A reflexdo e a experiéncia deste artigo contribuem para a analise dos temas
propostos.

A primeira autora deste artigo, Haide Maria Hupffer, pds-doutora e doutora em
Direito pela UNISINOS é pesquisadora no Programa de Poés-Graduagdo em
Qualidade Ambiental e no curso de Direito da Universidade Feevale, lider do Grupo
de Pesquisa CNPqg/Feevale Direito e Desenvolvimento e lider do Projeto de Pesquisa
FAPERGS, Inteligéncia Artificial e Sociedade de Algoritmos: regulagédo, riscos
discriminatorios, governanga e responsabilidades. Curriculo disponivel em:
http://lattes.cnpq.br/4950629941533824.

O segundo autor, Gabriel Cemin Petry, bolsista do CNPq, graduando em Direito
pela Universidade Feevalee ¢ integrante do Grupo de Pesquisa CNPqg/Feevale: Direito
e Desenvolvimento do Projeto de Pesquisa CNPqg/Feevale, Inteligéncia Artificial para
um Futuro Sustentavel: Desafios Juridicos e Eticos. Curriculo disponivel em:
http://lattes.cnpq.br/ 5313877171706309

Este artigo € dividido em: resumo, palavras-chave, abstract, keywords,
introdugdo, ameacgas invisiveis: a recorrente problematica dos incidentes de
segurancga e ataques cibernéticos na atualidade, instrumentos ao dispor do atacante:
a necessaria atencdo aos malwares e técnicas de engenharia social,
fundamentalidade do principio da segurancga para protecdo de dados pessoais no
contexto da LGPD, instituido pela Lei 13.709/2018 (BRASIL, 2018).

No resumo, os autores explicam que os ataques cibernéticos se tornaram uma
grande ameagca e, de forma crescente, vem causando danos a sociedade e ao Estado.
Desta forma, o artigo traz o principio da segurancga presente na Lei n°® 13.709, de 14
de agosto de 2018 (BRASIL, 2018), através do método dedutivo, utilizando a pesquisa
bibliografica e documental para garantia de seus direitos.

No tema desta resenha, “o principio da seguranca na era dos ciberataques:
uma analise a partir do escopo protetivo da LGPD”, instituido pela Lei 13.709/2018
(BRASIL, 2018), foi discutido o problema da seguranga com o0 avango das novas
tecnologias e seus inumeros beneficios de servigos oferecidos no ambiente digital e
o potencial risco de ataques as organizag¢des publicas e a sociedade. O artigo partiu
da hipbétese que os ataques cibernéticos podem ter alvos variados, conforme
motivagdo que ensejou a invasao virtual.

O objetivo geral aqui firmado é ressaltar o papel da seguranga, pautado no
diploma legal, consoante Lei 13.709/2018 (BRASIL, 2018), para protecdo de dados
pessoais, evitando, assim, a ocorréncia de incidentes de seguranca desta
modalidade.

A tematica da pesquisa contou com a justificativa de que o estudo é relevante,
uma vez que destaca a importancia das “medidas técnicas e administrativas voltadas
a garantir a funcionalidade de sistemas e protecéo dos titulares de dados, garantindo-
Ihes seus direitos, desde a concepgao até a execucgao das atividades.”

A metodologia utilizada € de forma qualitativa e exploratéria, elaborada a partir
do método dedutivo, com utilizagdo de pesquisa bibliografica e documental.

Os autores, diligentemente, ressaltam que o avango e a exposigdo na rede
atraem ameacas de ataques cibernéticos e impacto para organizagdes e sociedade.
Os ciberataques tém objetivos variados, dependendo do que motivou a invasao
(HUPFFER; PETRY, 2023, p. 85).

E a forma empregada pelos hackers é diversa e exige atengdo dos técnicos da
area de protecao da informacdo. O numero de ataques vem crescendo e, por isso, a
problematica é consideravel em escala mundial (HUPFFER; PETRY, 2023, p. 85).
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Neste cenario, o estudo teve como objetivo apurar a importancia da seguranga
no contexto da Lei Geral de Protegdo de Dados Pessoais (LGPD), n° 13.709/2018
(BRASIL, 2018). A investigacao desenvolveu-se em exploratéria e qualitativa,
utilizando o método dedutivo (HUPFFER; PETRY, 2023, p. 86).

A analise, relatada no artigo, esta dividida em trés topicos. O primeiro traz
informagdes sobre os incidentes de seguranga e ataques cibernéticos. No segundo, a
explanagao é sobre “malwares” e técnicas de engenharia social que demonstram as
vulnerabilidades e sao incluidas reflexdes sobre a fundamentalidade do principio da
seguranca para protegao de dados pessoais no cenario da Lei 13.709/2018 (BRASIL,
2018) (HUPFFER; PETRY, 2023, p. 86).

De forma contundente, os autores consideram que os ataques cibernéticos,
como ransomware, oportunizam a atuagdo de associagdes criminosas contra
organizagdes e empresas. Os ataques buscam beneficios materiais sobre constricao
de dados e interrupgao de atividades, tornando-se verdadeiras ferramentas de guerra
(HUPFFER; PETRY, 2023, p. 86).

Os autores, cuidadosamente, ressaltam que o foco € a obtengdo de um viés
politico e a guerra avanga no mundo virtual, uma vez que estamos diante da inclusédo
de uma dimensdo de guerra, em que as técnicas ofensivas agora incluem o
ciberespaco. A prevencdo e o fortalecimento de alvos provaveis podem revelar
medidas eficazes para o monitoramento e a reagao a incidentes. Os incidentes de
seguranga podem ser classificados como crimes cibernéticos (HUPFFER; PETRY,
2023, p. 86).

No ano de 2021, “The Harris Poll” (2022, p. 04) liderou a pesquisa que aponta
o Brasil como lider global em ciberataques. O relatorio indica que a prevaléncia da
vida virtual criou um terreno fértil para hackers e essa situagdo cresceu com a
pandemia de COVID-19, forcando o aumento de projetos de transicdo digital
(HUPFFER; PETRY, 2023, p. 88).

Hupffer e Petry (2023, p. 88) foram precisos e verdadeiros ao identificar que os
incidentes de seguranga nos mercados digitais podem gerar danos de dificil reparagéo
e limitar diretos dos usuarios.

A Resolugdo do CNJ n° 396, de 7 de junho de 2021 (CNJ, 2021), criou a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), pois
o desconhecimento e a falta de cuidado podem ter consequéncias desastrosas para
as organizagdes, as autarquias, os estados e as pessoas (HUPFFER; PETRY, 2023,
p. 88).

O malware explora vulnerabilidades, bloqueia o sistema e exige o resgate para
a recuperacéo dos dados. Técnicas de engenharia social podem ser utilizadas para
obrigar as vitimas a informarem dados importantes ou sigilosos. Assim, exploram o
fator mais fraco da ligagdo mais fraca da seguranga com a informagéo que é o fator
humano, pois o individuo pode introduzir vulnerabilidades e desencorajar as medidas
de monitoramento (HUPFFER; PETRY, 2023, p. 90).

O artigo esclarece, conforme pontua Wolfgang Hoffmann-Riem (2021, p. 116),
que é fundamental assegurar a funcionalidade de sistemas e frequentemente
monitora-los (HUPFFER; PETRY, 2023, p. 91).

Os autores afirmam, com sabedoria, que o dever de seguranga é conceituado
no diploma legal de prote¢cdo de dados da Lei n® 13.709/2018 (BRASIL, 2018). Além
disso, outras legislagdes relevantes para o contexto de prote¢cdo de dados incluem o
Caodigo de Defesa do Consumidor, instituido pela Lei n° 8.078, de 11 de setembro de
1990 (BRASIL, 1990), o Marco Civil da Internet, Lei n°® 12.965, de 23 de abril de 2014
(BRASIL, 2014), a Lei do Cadastro Positivo, Lei 12.414, de 9 de junho de 2011
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(BRASIL, 2011) e a Lei de Acesso a Informacéo, Lei n® 12.527, de 18 de novembro
de 2011 (BRASIL, 2011), que juntas contribuem para a prote¢cdo de dados. E nesse
contexto, o Codigo de Defesa do Consumidor, Lei n® 8.078, de 11 de setembro de
1990 (BRASIL, 1990) garante a utilizagado segura e adequada do produto ou servigo
adquirido (HUPFFER; PETRY, 2023, p. 91-92).

Para Hupffer e Petry (2023, p. 92), é necessaria uma agao em conjunto entre
os setores publico e privado para aprimorar a politica vigente de protecdo ao
consumidor digital e reduzir os riscos. Além do cumprimento da legislacdo vigente
sobre seguranga da informagédo, € importante seguir as normas de padronizagao
existentes para que cada organizacéo aplique boas praticas em prote¢cédo de dados.

O principio da responsabilizagdo ética e legal, bem como a prestagao de
contas, combina um raciocinio juridico voltado a restauragéo e a prevencgéo. Assim, o
principio da seguranga equivale a utilizagdo de medidas técnicas e administrativas
apropriadas para proteger os dados pessoais contra acessos ndo autorizados e
situagdes acidentais (HUPFFER; PETRY, 2023, p. 93).

De forma literata, os autores citam a importante contribuicdo do Conselho
Nacional de Justi¢a, que instituiu a Estratégia Nacional de Seguranga Cibernética do
Poder Judiciario (ENSEC-PJ). Além disso, o Conselho Nacional de Justica também
criou o Centro de Prevencgédo, Tratamento e Resposta a Incidentes Cibernéticos do
Poder Judiciario (CPTRIC-PJ) (HUPFFER; PETRY, 2023, p. 93).

Hupffer e Petry (2023, p. 93) exemplificam que, nesse mesmo viés, o CNJ criou
o Provimento n°® 74, de 31 de julho de 2018 (CNJ, 2018), para que 0s servigos
oferecidos pelos cartérios sejam garantidos a seguranga de dados. Este documento
estabelece preceitos de seguranga técnica e administrativa, baseados na
disponibilidade, integridade e confidencialidade.

Com efeito, o artigo 46 da Lei 13.709/2018 (BRASIL, 2018) determina que as
medidas preventivas deverdo ser observadas desde a criacdo do produto ou do
servico até a entrega e execugdo. Assim, a organizagdo ficara responsavel por
implementar medidas de seguranga para ataques ou vazamentos de dados. E os
agentes nao responderdo pelos danos causados no tratamento que forem
comprovados e nao realizaram a seguranca de dados (HUPFFER; PETRY, 2023, p.
94-95).

A Lei 13.709/2018 (BRASIL, 2018) atribui ao responsavel pelo manuseio de
dados uma série de medidas de protecdo e seguranga. Por isso, a obrigagado de
segurancga visa garantir o direito a autonomia informativa dos titulares dos dados.
(HUPFFER; PETRY, 2023, p. 95).

Conforme supracitado no texto, ataques de hackers podem ter os mais diversos
interesses e motivagdes e o modo pelo qual o atacante se aproveita € amplo,
desafiando os profissionais da seguranga da informacé&o. Essa recorréncia de ataques
pode estar ligada a atos de negligéncia ou imprudéncia (HUPFFER; PETRY, 2023, p.
95).

Posto isto, como forma de simplificar, Haide Maria e Gabriel (2023, p. 96)
informam que o tratamento de dados atrai os efeitos regulamentarios da Lei
13.709/2018 (BRASIL, 2018), e trazem, de forma imperativa, a atengdo as
informagdes constantes da lei. Além disso, deve-se observar as normas de
padronizacdo existentes e os parametros de seguranga das entidades competentes.

Por fim, os autores salientam que os deveres de seguranga instituidos pela Lei
13.709/2018 (BRASIL, 2018) devem ser considerados, desde a criagao até a completa
execucao da operagédo, sob pena de envolvimento pelos danos ocorridos em razao da
violagdo de seguranca (HUPFFER; PETRY, 2023, p. 96).

www.processus.edu.br 4 Revista Processus Multidisciplinar - 2025;06:e111398


https://processus.edu.br/

Revista Processus Multidisciplinar, Ano 6, Vol. V, n.11, jan.-jun., 2025

Referéncias

BRASIL. Constituicao Federal. Brasilia: Centro Grafico do Senado Federal, 1988.
Disponivel em: <https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>
Acesso em 12 ago. 2024.

BRASIL. Lei n.8.078, de 11 de setembro de 1990. Dispde sobre a protecao do
consumidor e da outras providéncias. Disponivel em:

< https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm>

Acesso em: 10 ago. 2024.

BRASIL. Lei n.12.414, de 9 de junho de 2011. Disciplina a formagéao e consulta a
bancos de dados com informagdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formagéo de historico de crédito. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/|I12414.htm>
Acesso em: 10 ago. 2024.

BRASIL. Lei n.12.527, de 18 de novembro de 2011. Regula o acesso a informacgdes
previsto no inciso XXXIIl do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art.
216 da Constituicdo Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990;
revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159, de 8 de
janeiro de 1991; e da outras providéncias. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/I12527 .htm>

Acesso em: 10 ago. 2024.

BRASIL. Lei n.12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/|112965.htm>
Acesso em: 10 ago. 2024.

BRASIL. Lei n.13.709, de 14 de agosto de 2018. Institui a Lei Geral de Protecao de
Dados Pessoais (LGPD). Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm>

Acesso em: 10 ago. 2024.

CNJ, Conselho Nacional de Justica. Provimento n. 74, de 31 de julho de 2018.
Dispde sobre padrées minimos de tecnologia da informagéo para a segurancga,
integridade e disponibilidade de dados para a continuidade da atividade pelos
servigos notariais e de registro do Brasil e da outras providéncias. Disponivel em:
<https://atos.cnj.jus.br/atos/detalhar/2637>

Acesso em: 10 ago. 2024.

CNJ, Conselho Nacional de Justica. Resolugao n. 396, de 7 de junho de 2021.
Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-
PJ). Disponivel em: < https://atos.cnj.jus.br/atos/detalhar/3975>

Acesso em: 12 ago. 2024.

GONCALVES, Jonas Rodrigo. Como elaborar uma resenha de um artigo académico
ou cientifico. Revista JRG de Estudos Académicos. Vol. 3, n. 7, p. 95-107, 2020.

www.processus.edu.br 5 Revista Processus Multidisciplinar - 2025;06:e111398


https://processus.edu.br/

Revista Processus Multidisciplinar, Ano 6, Vol. V, n.11, jan.-jun., 2025

DOI: 10.5281/zenodo.3969652. Disponivel em:
<http://revistajrg.com/index.php/jrg/article/view/41>. Acesso em: 14 ago. 2024.

GONCALVES, Jonas Rodrigo. Como escrever um artigo de revisao de literatura.
Revista JRG de Estudos Académicos. Vol. 2, n. 5, p. 29-55, 2019. DOI:
10.5281/zen0d0.4319105. Disponivel em:
<http://revistajrg.com/index.php/jrg/article/view/122>. Acesso em: 14 ago. 2024.

GONCALVES, Jonas Rodrigo. Como fazer um projeto de pesquisa de um artigo de
revisao de literatura. Revista JRG de Estudos Académicos. Vol. 2, n. 5, p. 01-28,
2019. DOI: 10.5281/zen0d0.4319102. Disponivel em:
<http://revistajrg.com/index.php/jrg/article/view/121>. Acesso em: 14 ago. 2024.

GONCALVES, Jonas Rodrigo. Escolha do tema de trabalho de curso na graduagao
em Direito. Revista Coleta Cientifica. Vol. 5, n. 9, p. 88-118, 2021. DOI:
10.5281/zen0do0.5150811. Disponivel em:
<http://portalcoleta.com.br/index.php/rcc/article/view/58>. Acesso em: 14 ago. 2024.

HUPFFER, Haide Maria; PETRY, Gabriel Cemin. O principio da seguranga na era
dos ciberataques: uma analise a partir do escopo protetivo da LGPD. Revista CNJ.
Vol. 7, n.1, jan.-jun., 2023. Disponivel em:
<https://lwww.cnj.jus.br/ojs/revista-cnj/article/view/445>. Acesso em: 14 ago. 2024.

THE HARRIS POLL. 2022 Cyber Safety Insights Report. 2022. Disponivel em:
https://www.nortonlifelock.com/us/en/ newsroom/press-kits/2022-norton-cyber-
safetyinsights-re- port-special-release-online-creeping/. Acesso em: 14 ago. 2024.

www.processus.edu.br 6 Revista Processus Multidisciplinar - 2025;06:e111398


https://processus.edu.br/

