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Resumo 
Esta IéIuma I Iresenha I Ido I Iartigo I Iintitulado I I“A I Ievolução I Ido IDireito Penal 
brasileiro Irelacionada I Iaos I Icrimes cibernéticos”. I IEste I Iartigo I Ié I de I Iautoria 
de: ICamila I ICristina IGonzaga Ide IFreitas; IJonas IRodrigo Gonçalves; e 
MateusIGuimarães ITorres. IO Iartigo Iaqui Iresenhado Ifoi publicado Ino Iperiódico 
“Revista IJRG Ide IEstudos IAcadêmicos”, Ino IVol.6, edição In.12, Ijan.-jul., I2023. 
 
Palavras-chave: IAnônimo. IDireito IPenal. ICrimes ICibernéticos. ITecnologia. 
Velocidade. I 
 
Abstract 
This Iis Ia Ireview Iof Ithe Iarticle IentitledI“The Ievolution Iof IBrazilian Icriminal Ilaw 
related Ito Icyber Icrimes”. IThis Iarticle Iis Iauthored Iby: ICamila ICristina IGonzaga 
de IFreitas; IJonas IRodrigo IGonçalves; IMatthew IGuimaraes ITorres. IThe Iarticle 
reviewed Ihere Iwas Ipublished Iin Ithe IjournalI“Revista IJRG Ide IEstudos 
Acadêmicos”, Iin Ivol. I6, Iissue Ino. I12, IJan.-Jul, I2023. I 
 
Keywords: IAnonymous. ICriminal ILaw. ICyber ICrimes. ITechnology. ISpeed. 
 
Resenha 
 Esta Iresenha Itrata Ido Iartigo Iintitulado I"A Ievolução Ido IDireito IPenal 
brasileiro Irelacionada Iaos Icrimes Icibernéticos", Ide Iautoria Ide ICamila Cristina 
Gonzaga Ide IFreitas, IJonas IRodrigo IGonçalves Ie IMateus Guimarães ITorres. IO 
artigo Ifoi Ipublicado Ina I"Revista IJRG Ide IEstudos Acadêmicos", Ivolume I6, Iedição 
número I12, Ireferente Iao Iperíodo Ide Ijaneiro a Ijulho Ide I2023. 

 
1 Resenha de aproveitamento da disciplina TC (Trabalho de Curso), do curso Bacharelado em Direito, do Centro Universitário 
Processus – UniProcessus, sob a orientação dos professores Jonas Rodrigo Gonçalves e Danilo da Costa. A revisão linguística 
foi realizada por Roberta dos Anjos Matos Resende. 
2 Graduanda em Direito pelo Centro Universitário Processus – UniProcessus. 
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Vamos Iconhecer Ium Ipouco Isobre Io Icurrículo Ide Icada autor Ideste artigo. 
IA Iformação Ie Ia Iexperiência Ide Ium Iautor Isão fundamentais Ipara Ia reflexão 
Itemática Idos Iassuntos Ique Iele Iaborda. Portanto, Ivamos Iexplorar Io Iperfil de 
Icada Ium Idos Iautores. 

A Iprimeira Iautora Ideste Iartigo Ié ICamila ICristina IGonzaga Ide Freitas. 
Graduanda Iem IDireito. ICurrículo ILattes Idisponível Ino Ilink: 
http://lattes.cnpq.br/8179035153258645, Ie IIdentidade IOrcid: https://orcid.org/0000- 
0003-2202-3695. 

O Isegundo Iautor Ié IJonas IRodrigo IGonçalves. IDoutor em IPsicologia; 
Mestre Iem IDireitos IHumanos (Ciência IPolítica Ie IPolíticas Públicas); Ilicenciado em  
Filosofia, Iem ISociologia Ie Iem ILetras I(Português e Inglês); IEspecialista Iem Direito 
Constitucional Ie IProcesso IConstitucional, em IDireito IAdministrativo, Iem Direito Ido 
Trabalho Ie IProcesso ITrabalhista, entre Ioutras Iespecializações Iem Educação Ie 
Letras. ICurrículo ILattes disponível: http://lattes.cnpq.br/6904924103696696, Ie 
Ωdentidade IOrcid: https://orcid.org/0000- 0003-4106-8071. 

O Iterceiro Iautor Ié IMateus IGuimarães ITorres. IGraduado em IDireito; 
Especialista Iem IDireito ITributário. ICurrículo ILattes: 
http://lattes.cnpq.br/5886682363154988, Ie IIdentidade IOrcid: https://orcid.org/0000- 
0002-4959-2858. 

Este Iartigo Ié Idividido Inos Iseguintes Icapítulos: IResumo, IPalavras-
chave,Abstract, IKeywords, IIntrodução, IDesenvolvimento, IConsiderações finais, e I 
Referências. I 

A IEra IDigital Itrouxe Iavanços Itecnológicos Icomo microprocessadores, redes 
computacionais Ie Ifibra Ióptica, Ique impulsionaram Ia Isociedade Ipara Iuma nova 
fase Ide Iinformações Ie interações. INo Ientanto, Iessas Iinovações Itambém 
trouxeram Iproblemas, como Ios Icrimes Icibernéticos, Ique Iexigem Iproteção Ilegal 
específica. IO anonimato Ina Iinternet Idificulta Ia Iidentificação Idos Icriminosos Ie 
compromete a Isegurança Idos Iusuários. IAlém Idisso, Ia IEra IDigitalIcausou 
impactos Inegativos, Icomo Ia Ipropagação Ide Idesinformação Ie Io Ivício Iem redes 
sociais. IAssim, Ié Inecessário Ique Ia Isociedade Ie Io Isistema Ijurídico se Iadaptem 
e Iencontrem Isoluções Ieficazes Ipara Igarantir Ia Isegurança Ie Ia proteção Idos 
indivíduos Inesse Inovo Icontexto Itecnológico. 

O Itema Ido Iartigo Ié I"A Ievolução Ido IDireito IPenal Ibrasileiro relacionado 
aos Icrimes Icibernéticos". Discutiu I"A necessidade Ide Iacompanhar Io Iavanço 
tecnológico Ie Ias Inovas Iformas Ide crime Ina Iera Idigital, Ibuscando Iuma Iproteção 
legal Iadequada". IO Iartigo partiu Ida Iseguinte Ihipótese: I"IO IDireito IPenal brasileiro 
tem Ipassado Ipor Itransformações Ie Iadaptações Ipara Ilidar Icom Ios crimes 
cibernéticos, Ivisando Igarantir Ia Isegurança Ie Ia Iproteção Idos Iindivíduos nesse 
ambiente Idigital". 

Neste Iartigo, Io Iobjetivo Igeral Ifoi Ianalisar Ie Idiscutir Ia Ievolução Ido sistema 
Ijurídico Ibrasileiro Iem Irelação Iaos Icrimes Icibernéticos. IOs Iobjetivos específicos 
Iforam: Iinvestigar Ia Ilegislação Ibrasileira Iexistente Irelacionada aos Icrimes 
Icibernéticos, Ianalisando Ias Ileis, Iregulamentações Ie Inormas pertinentes; Iavaliar 
Ia Ieficácia Idas Imedidas Ilegais Iadotadas Iaté Io Imomento no Icombate Ia Iesses 
Icrimes, Iidentificando Ios Ipontos Ifortes Ie Ias Ilacunas existentes; Iexaminar Ios 
Idesafios Iespecíficos Ienfrentados Ipelo Isistema jurídico Ibrasileiro Ino 
Ienfrentamento Idos Icrimes Icibernéticos, Icomo Io anonimato Ion-line Ie Ia Ijurisdição 
Itransnacional; Ianalisar Ias Itendências Ie Ios desenvolvimentos Irecentes Ino IDireito 
IPenal Ibrasileiro Irelacionados Iaos crimes Icibernéticos, Iconsiderando Inovas 
Iabordagens Ie Ipropostas Ide legislação; Ipropor Irecomendações Ie Isugestões Ipara 
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Iaprimorar Io Iquadro jurídico Ibrasileiro Ino Ique Idiz Irespeito Iaos Icrimes 
Icibernéticos, Ivisando fortalecer Ia Iproteção Idos Iindivíduos Ie Icombater Ia 
Iimpunidade Inesse contexto; Ie Iconscientizar Isobre Ia Iimportância Ida Iatualização 
Iconstante Ida legislação Ipenal Ibrasileira Ipara Iacompanhar Io Iavanço Itecnológico 
Ie Ios desafios Iemergentes Ino Iambiente Idigital. 

A Itemática Ida Ipesquisa Ifoi Ijustificada Ida Iseguinte Imaneira: Ia justificativa 
Iprofissional, Icientífica Ie Isocial Ipara Io Iestudo Ida Ievolução Ido Direito IPenal 
Ibrasileiro Irelacionado Iaos Icrimes Icibernéticos Ireside Ina necessidade Ide 
Iatualização Idos Iprofissionais Ido IDireito, Ina Icontribuição para Io Iconhecimento 
Icientífico Ie Ina Icompreensão Idos Iimpactos Isociais causados Ipor Iesses Icrimes. 
IEste Iestudo Ié Irelevante Ipara Igarantir Ia segurança Ie Ia Iprivacidade Idos 
Iindivíduos, Ialém Ide Ipromover Ia Iconfiança no Iuso Ida Itecnologia. 

A Imetodologia Iutilizada Ipara Ia Iconstrução Ida Ipesquisa Ianalisada Ino 
artigo Ienvolveu Iuma Ipesquisa Ibibliográfica Ie Idocumental Ipara Icoletar 
informações Isobre Ias Ileis, Icasos Ie Ijurisprudências Irelevantes. IEsses materiais 
foram Ianalisados Icriticamente Ipara Iidentificar Itendências, Idesafios e Ilacunas Ino 
sistema Ijurídico Ibrasileiro. IAlém Idisso, Ipode Iter Isido Iutilizada uma Iabordagem 
comparativa Icom Ioutros Isistemas Ijurídicos. IA Irigidez Ie Ia confiabilidade Ida 
metodologia Iforam Ifundamentais Ipara Ifornecer Iconclusões sólidas Ie Icontribuir 
para Io Iconhecimento Inessa Iárea. 

O Iavanço Itecnológico Ina IEra Ida IInformação Iimpulsionou Ia Ievolução da 
comunicação Ie Itambém Ioriginou Ios Icrimes Icibernéticos. IEssas condutas 
criminosas Isão Irealizadas Iutilizando Icomputadores, Iinternet Ie Icaixas eletrônicos, 
eIsuas Iconsequências Iultrapassam Io Iâmbito Ivirtual. INo IBrasil, os Icrimes 
Icibernéticos Itêm Ise Itornado Imotivo Ide Ipreocupação Ipela lucratividade Ienvolvida 
Ie crescente Isofisticação Idas Iquadrilhas Iem contornar Ias Imedidas Ide Isegurança. 

Existem Idois Itipos Iprincipais Ide Icrimes Icibernéticos: Iaqueles Ique podem 
Iser Icometidos Icom Iou Isem Io Iuso Ide Itecnologia Ida informação, Ie Iaqueles Ique 
Idependem Iexclusivamente Ido Imeio Iinformático para Iserem Iconsiderados Icrimes. 
ICom Ia Ifacilidade Itecnológica, Ios criminosos Iencontram Imaneiras Ide Iexplorar Ia 
Isociedade, Icausando prejuízos àIpessoas Iinocentes. IEmbora Imuitos Ipossam Iter 
Ia Iilusão Ide Ique a Iinternet Ié Ium Iespaço Isem Irestrições, Ié Ifundamental Ique Ia 
Ilegislação penal Itipifique Ias Icondutas Ie Iproteja Ios Iusuários. 

O IDireito IPenal Ienfrenta Io Idesafio Ide Ilidar Icom Ias Inovas Ipráticas 
delitivas Idecorrentes Ida IEra IDigital, Iuma Ivez Ique Iessas Icondutas Isão 
extremamente Iprejudiciais Ie Imerecem Iatenção. IOs Icriminosos Iutilizam Iuma 
variedade Ide Itécnicas Ipara Ienganar Isuas Ivítimas, Ioferecendo Irecursos Ie 
manipulando-as Ipara Iobter Iinformações Ipessoais. IO Ifácil Iacesso Ià Iinternet 
permitiu Ique Imateriais Icriminosos, Iincluindo Itutoriais Ique Iensinam Itécnicas 
ilegais, Ifiquem Idisponíveis Ipara Iqualquer Ipessoa. IÉ Iimportante Ifazer Ia distinção 
entre Ihackers Ie Icrackers, Iuma Ivez Ique Ios Ihackers Iutilizam Iseu conhecimento 
avançado Iem Icomputadores Ie Iredes Ipara Iajudar Ioutras pessoas, Ienquanto Ios 
crackers Iutilizam Isuas Ihabilidades Ipara Ipráticas criminosas Ie Idesrespeitosas. 

A Ipolícia Ienfrenta Idesafios Isignificativos Ina Iluta Icontra Ios Icrimes 
cibernéticos, Ipois Ios Icriminosos Iestão Icada Ivez Imais Ipreparados Ipara cometer 
Idelitos Ina Iinternet. IA Ifacilidade Ide Ifalsificar Iidentidades Ie Ia mobilidade Idos 
Iinfratores Idificultam Ias Iinvestigações. IÉ Iessencial Ique Ios policiais Iestejam 
Ihabilitados Ie Ipreparados Ipara Ilidar Icom Iessas Isituações, além Ide Icontar Icom 
Iferramentas Itáticas Ipara Iidentificar Ios Icibercriminosos. Durante Ias Iinvestigações 
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de Icrimes Icibernéticos, Ia Ilocalização Idos dispositivos Iutilizados Ié Ium Irequisito 
importante Ipara Iidentificar Ios criminosos. 

A Icoleta Ide Iinformações Ie Idetalhes Ifornecidos Ipelas Ivítimas Ié crucial para 
estabelecer Iconexões Ientre Ios Ieventos Iocorridos Ino Iambiente Ivirtual. É essencial 
preservar Itodas Ias Iprovas Ido Icrime Ie Iencaminhá-las Ipara Ias autoridades 
policiais. 

Os Iórgãos Iresponsáveis Ielaboraram Irelatórios Icontendo Itodas Ias provas 
coletadas Ie Isolicitaram Ia Icolaboração Idos Iprovedores Ide Iconexão para Iobter 
dados Ique Iauxiliem Inas Iinvestigações, Isempre Iseguindo Ia autorização Ijudicial 
para Ia Iquebra Ide Isigilo Ide Idados Ie Iacesso Ia algumas informações. 

É Icrucial Idestacar Ia Idistinção Ientre Ihackers Ie Icrackers: Ios Ihackers 
utilizam Iseus Iconhecimentos Iem Icomputadores Ie Iredes Ipara Iauxiliar outros, 
enquanto Ios Icrackers Iempregam Isuas Ihabilidades Iem Iatividades criminosas. IA 
resenha Iressalta Ios Idesafios Ienfrentados Ipela Ipolícia Ina investigação Ie Icombate 
aos Icrimes Icibernéticos, Idevido Ià Ifacilidade Ide falsificação Ide Iidentidades Ie Ià 
mobilidade Idos Icriminosos. ITambém enfatiza a Iimportância Ida Iconscientização da 
sociedade Isobre Ios Iperigos Ida internet Ie Ia Inecessidade Ide Iinvestimento Iem 
políticas Iinformativas Ie medidas Ide Iproteção. 

Além Idisso, Ié Irelevante Idestacar Ia Ievolução Ida Ilegislação Ibrasileira para 
lidar Icom Ios Icrimes Icibernéticos, Icomo Ievidenciado Ipela ILei In.° 14.155/2021 
(BRASIL, I2021), Ique Iestabeleceu Ipenas Imais Iseveras Ipara esses Idelitos. IA 
resenha Iconclui Ique Io Isistema Ijurídico Ibrasileiro Iestá constantemente Ievoluindo 
para Ienfrentar Ios Idesafios Idos Icrimes cibernéticos, Ibuscando Ipreencher Ilacunas 
e Iproteger Ios usuários. 
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