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Resumo

Esta é uma resenha do Artigo intitulado como “Crimes Cibernéticos e a Falsa Sensacado
de Impunidade”. O artigo aqui versado ¢é de autoria de Diego Cruz e Juliana Rodrigues. O
artigo aqui resenhado teve sua publicacdo no Periddico Semestral “Revista cientifica
eletronica do curso de direito - ISSN”, no Ano de 2018, 132 Edicao, jan - jun., 2018.

Palavras-chave: Impunidade. Cibercrimes. Investigacdo. Materialidade. Autoria.

Abstract

This is a review of the Article published as “Cyber Crimes and the False Sense of Impunity”.
The article referred to is authored by Diego Cruz and Juliana Rodrigues. The article
commented here was published in Periddicos Semestral “Revista cientifica eletrénica do
curso de direito - ISSN”, no Ano de 2018, 132 Edigdo, jan - jun., 2018.

Keywords: Impunity. Cybercrimes. Investigation. Materiality. Authorship.

Resenha

Esta é uma resenha do artigo intitulado “Crimes Cibernéticos e a Falsa Sensacao
de Impunidade”. O artigo em questdo € de autoria de Diego Cruz e Juliana Rodrigues. O
artigo resenhado teve sua publicacdo no Peridodico Semestral “Revista cientifica
eletronica do curso de direito - ISSN”, no Ano de 2018, 132 Edicao, jan - jun., 2018.

Quanto aos autores do artigo, exploraremos de modo sucinto os antecedentes
académicos e profissionais, buscando contribuir com a reflexdo tematica dos temas aos
quais estes se propdem a escrever. Conhecamos um pouco sobre os autores.

Os autores da obra resenhada, Diego Cruz e Juliana Rodrigues, sao docentes do
curso de Direito da Faculdade de Ensino Superior e Formacao Integral de Garca - FAEF.

1 Resenha de aproveitamento da disciplina TC (Trabalho de Curso), do curso Bacharelado em Direito, do Centro Universitdrio
Processus - UniProcessus, sob a orientagdo dos professores Jonas Rodrigo Gongalves e Danilo da Costa. A revisdo linguistica foi
realizada por Roberta dos Anjos Matos Resende.

2 Graduando em Direito pelo Centro Universitario Processus - UniProcessus.
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O referido artigo tem a seguinte divisdo de capitulos: Resumo; Abstract;
Introducdo; Crimes cibernéticos; Classificacao dos individuos que perpetram o crime e
dos delitos cibernéticos; Tipicidade penal dos crimes cibernéticos frente a legislacdo
nacional; Leis especificas a respeito dos crimes cibernéticos; A problematica enfrentada
pelo Judiciario diante dos crimes virtuais; Estrutura do Poder Judiciario, se tratando de
delitos, dificuldade da investigacdo nos crimes cibernéticos, Conclusao, e por fim,
Referéncias.

Visando segmentar o entendimento acerca da presente resenha, cabe evidenciar,
resumidamente, o artigo que versa sobre caltinia, difamacao, pedofilia infantil e diversos
outros delitos envolvendo a cibercriminalidade no Brasil, considerando as
caracteristicas das condutas ilicitas praticadas em ambito virtualizado, destacando a
percepcao de falta de responsabiliza¢do penal que os cidadaos vém sentindo no decorrer
da crescente criminalidade.

O tema principal do artigo é “Crimes cibernéticos e a falsa sensacdo de
impunidade”. O problema versado refere-se ao desafio que o sistema Judiciario enfrenta
com os delitos virtuais, especificando a constituicao do Judicidrio e uma sucinta sintese
acerca do procedimento penal para compreender a razao da falsa percep¢ao de auséncia
de punibilidade. Por fim, o artigo partiu da hipotese da dificuldade que a policia
judiciaria enfrenta para encontrar elementos de Autoria e Materialidade para aplica¢do
da devida sancao.

Neste artigo, o objetivo geral foi apresentar a dificuldade que o pais enfrenta
diante dos crimes cometidos no ambito da virtualidade, bem como a impunidade que os
agentes ativos possuem diante do sistema investigativo em conjunto com o Judiciario.
Quanto aos objetivos especificos: demonstrar a classificagdo dos crimes cibernéticos e
dos sujeitos que praticam tal crime, evidenciando a dificuldade investigativa acerca da
autoria e materialidade.

A metodologia utilizada para a construcdo da pesquisa utilizada no artigo aqui
analisado foi uma pesquisa qualitativa bibliografica.

Inicialmente, de forma relevante, os autores salientaram a maneira predominante
de cometimento de delitos eletronicos, evidenciando o Malware (ferramenta digital que
se aloca no sistema computadorizado para danificar o sistema) como o principal virus
(KUROSE, 2012, p.42).

Os autores, com especificidade, apresentaram as classificagdes dos sujeitos que
praticam o crime, bem como classificaram os crimes cibernéticos. Nesse diapasao,
considerando a maior importancia de tal assunto, o artigo destaca a classificacdo
doutrinaria dos crimes em questdo, evidenciando a seguinte classificacdo: delitos
informaticos imprdéprios, aqueles nos quais o sistema computadorizado é usado como o
principal instrumento para o cometimento do crime; delitos informaticos préprios:
aqueles aos quais a norma penal protege a integridade de dados, com titulo ilustrativo,
evidenciando o crime de invasdo de dispositivo de informatica; crimes informaticos
mistos: os quais além da inviolabilidade, o Direito Penal intenta em tutelar bem juridico
de natureza variada; e, por fim, o delito informatico mediato ou indireto: o delito com o
fim ndo informatico, utilizando a ferramenta informatica como meio para seu
cometimento (VIANNA, 2001, p. 38-52).

Seguindo tal raciocinio, o préximo capitulo, utilizado pelos autores para
demonstrar a tipicidade penal dos crimes cometidos em ambito virtual em relacao a
legislacdo nacional, buscou introduzir o pensamento dos individuos como um todo no
sobre a impunidade dos crimes cibernéticos, haja vista ndo haver nas previsoes legais o
termo “internet” especificamente. Ademais, constatou os delitos virtuais mais cometidos
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no Brasil como, por exemplo, o assédio sexual, previsto no Art. 216 - A, cuja descricao
refere-se ao constrangimento de superior hierarquico para obter vantagem sexual, nao
obstante, o crime de pornografia infantil, previsto no Art. 241 - A, crime de estelionato,
previsto no Art. 171, roubo de identidade, previsto no Art. 307, todos previstos no
Codigo Penal Brasileiro (BRASIL, 1940). Ndo obstante, de maneira relevante, restaram
caracterizados crimes diversos previstos no mesmo instrumento normativo, como 0s
atos de terror, bullying, violagdo de direitos autorais, dentre outros.

O texto foi priorizou o conhecimento acerca das leis especificas dos cibercrimes,
dando énfase para a linha temporal de surgimento das normas em questdo. As leis
criadas a partir do ano de 2012 tiveram relevante influéncia no Brasil em razao dos atos
cometidos contra a atriz Carolina Dieckmann, que teve suas fotos intimas divulgadas no
ambito virtual, acarretando o surgimento das Leis n.2 12.735/2012 (BRASIL, 2012) e n.2
12.737/2012 (BRASIL, 2012), que trouxeram alteragdes importantes para os
instrumentos normativos penais, preconizando atos cometidos por meio do uso de
sistemas informaticos e informatizados (CASTRO, 2016).

Os autores, de forma pertinente, trouxeram considera¢des acerca dos obstaculos
enfrentados pelo Poder Judiciario diante dos crimes cibernéticos, evidenciando a
problematica investigativo presente no ambito nacional e internacional. Exaltado por
estes, a principal problematica em punir os agentes ativos dos crimes cibernéticos nao
se deve a auséncia de normas tipificando tais condutas, a dificuldade verdadeira esta na
escassez tecnoldgica e na mao de obra qualificada para combater tais delitos. Nao houve
nenhuma evolugdo tecnolégica, especificamente, para o combate dos cibercrimes desde
o inicio dos delitos cometidos em ambito informatizado, e esta é uma das principais
problematicas.

Ademais, o artigo destacou um dos diversos problemas que acarretam a
impunidade dos perpetradores dos delitos virtuais, referindo-se a uma necessidade de
haver a certeza da perpetracdo do delito, sendo necessario comprovar a autoria e
materialidade, ou, o demasiado indicio de que o individuo julgado cometeu tal crime,
nao sendo tais pontos comprovados, podera o magistrado absolver o réu, nos termos do
Art. 386 do Codigo Processual Penal, instituido pela Lei n.2 3.689/1941 (BRASIL, 1941)
(NUCCI, 2015, p.461).

Em suma, ap6s demasiadas pesquisas realizadas pelos autores para a confecgao
do artigo aqui resenhado, concluiu-se que o pressentimento acerca da impunidade
relacionada aos delitos virtuais ndo decorre da auséncia de legisla¢do especifica, mas em
razdo da dificuldade e complexidade que as autoridades investigativas enfrentam para
rastrear os perpetradores de tais delitos.
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