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Resumo

Esta € uma resenha do artigo intitulado “Direito a Privacidade na Internet: A Lei
Geral de Protegcao de Dados Pessoais”. Este artigo € de autoria de: Gustavo Costa
Severiano e Leonardo Barreto Ferraz Gominho. O artigo aqui resenhado foi
publicado no periédico “Revista Juridica Facesf”, no Vol. 3, edicdo n. 2, 2021.

Palavras-chave: Privacidade. Responsabilidade Civil. Lei Federal 13.709/2018.

Abstract

This is a review of the article entitled “The Right to Privacy on the Internet: The
General Law for the Protection of Personal Data". This article is authored by:
Gustavo Costa Severiano; Leonardo Barreto Ferraz Gominho. The article reviewed
here was published in the periodical “Revista Juridica Facesf”, in Vol. lll, edition n. Il
2021.

Keywords: Privacy. Civil responsability. Federal Law 13,709/2018.

Resenha

Esta € uma resenha do artigo intitulado “Direito a Privacidade na Internet. A
Lei Geral de Protecdo de Dados Pessoais". Este artigo é de autoria de: Gustavo
Costa Severiano e Leonardo Barreto Ferraz Gominho. O artigo aqui resenhado foi
publicado no periédico “Revista Juridica Facesf’, no Vol. lll, edigao n. Il, 2021.

Quanto aos autores do artigo, conhegamos um pouco acerca do curriculo de
cada um deles. Muito do que compde a formacédo ou a experiéncia de um autor
contribui para a reflexdo tematica dos temas aos quais se propde a escrever.
Conhegcamos um pouco sobre cada autor.

" Resenha de aproveitamento da disciplina TC (Trabalho de Curso), do curso Bacharelado em Direito, do Centro Universitéario
Processus — UniProcessus, sob a orientagdo dos professores Jonas Rodrigo Gongalves e Danilo da Costa. A revisdo
linguistica foi realizada por Roberta dos Anjos Matos Resende.

2 Graduando em Direito pelo Centro Universitario Processus — UniProcessus.
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O primeiro autor € Gustavo Costa Severiano. Bacharelando em Direito pela
Faculdade de Ciéncias Humanas Exatas do Sertdo do S&o Francisco (FACESF). E-
mail: gustavoc.severiano@gmail.com.

O segundo autor € Leonardo Barreto Ferraz Gominho. Graduado em Direito
pela Faculdade de Alagoas; Po6s-graduado em Direito Processual Civil pela
Universidade do Sul de Santa Catarina; Especialista e Mestre em Psicanalise
Aplicada a Educagao e a Saude pela UNIDERC/ANCHIETA; Mestre em Ciéncias da
Educacdo pela Universidad de Desarrollo Sustentable; Advogado; Professor de
Direito. E-mail ferrazbar@hotmail.com. Curriculo Lattes:
<http://lattes.cnpq.br/8017272493917202>.

Este artigo € dividido da seguinte forma: Resumo, Palavras-chave, Abstract,
Keywords, Capitulo 1 - Introdugdo, Capitulo 2 - O Direito a Privacidade na Vida
Digital, Capitulo 3 - A Lei de Protecdo de Dados, Capitulo 4 - Os Casos que
Justificam a Criac&o da Lei Geral de Protegdo de Dados, Capitulo 5 - A Analogia da
Legislacdo Estrangeira, Capitulo 6 - A Ineficacia da Lei Geral de Prote¢c&o de Dados,
Capitulo 7 - Conclusao, e Referéncias.

Nesta analise, os autores exploram as consequéncias da entrada em vigor,
em 2020, da Lei Federal n.° 13.709/2018 (BRASIL, 2018), popularmente conhecida
como Lei Geral de Protecdo de Dados, que estabelece uma estrutura legal de
direitos que visam resguardar as informagdes pessoais dos usuarios da internet.
Examina-se a eficacia desta Lei diante da diversidade de informacgdes contidas em
paginas de grandes empresas, sem oferecer a devida seguranga aos seus titulares.
Este estudo é dividido em quatro partes. A primeira parte se refere a como a internet
é utilizada e pondera acerca da protecéo da privacidade. A segunda parte aponta os
efeitos dessa Lei e reflete sobre os recentes vazamentos de dados em grandes
corporagbes. A terceira parte apresenta as particularidades desta legislacéo,
avaliando a anuéncia dos usuarios ao que concerne ao processamento de seus
dados. A ultima parte traz a conclusao dos temas do presente trabalho. Este artigo é
uma apuragdo descritiva, mediante pesquisa bibliografica, sintetizando estudos
disponiveis em fontes académicas. Por ndo ter impedido que ocorressem novos
vazamentos de dados, conclui-se que a Lei mostrou-se ineficaz.

O tema do artigo é “Direito a Privacidade na Internet: A Lei Geral de Protecéo
de Dados Pessoais” (BRASIL, 2018). Discutiu o seguinte problema: "A internet,
assim como outros meios de comunicacao, invade a privacidade de terceiros de
diversas formas, a exemplo de noticiarios em que sao divulgadas informagdes
pessoais acerca de individuos sob a justificativa de proteger o interesse publico.(...)
Atualmente a internet se tornou um meio de comunicagdo muito lucrativo, com
armazenamento de todos os tipos de informacbdes e de alto impulsionamento de
noticias muitas vezes inveridicas (as chamadas fake news) sendo também
instrumento para a pratica de diversos crimes, tanto no ambito penal como na esfera
civil.(...) O artigo partiu da seguinte hipétese "Para adaptar-se a esses
acontecimentos a legislagdo também evoluiu, para resguardar direitos dos
individuos, a exemplo da Lei Carolina Dieckmann, que passou a criminalizar a
conduta de invasido de aparelhos eletrbnicos para a obtencdo de dados
particulares.(...) Em razdo disso, o legislador editou a Lei Federal n.° 13.709/2018
(BRASIL, 2018), conhecida como a Lei Geral de Prote¢cdo de Dados Pessoais."

Neste artigo, o objetivo geral foi “analisar a eficacia da referida lei”. Os
objetivos especificos foram: “verificar conceitos acerca de privacidade na internet e
analisar a responsabilidade civil nos casos de violagdo da intimidade nas redes
sociais".
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A tematica da pesquisa contou com a seguinte justificativa: “Em todas as
sociedades sempre existiram redes de convivéncia, a diferenca é que hoje, com a
internet, elas ultrapassaram as barreiras geograficas e proporcionaram a
aproximacgao sincrona entre varias pessoas.(...) Hoje, as redes sociais sdo fontes
para o consumo de informagdes, gerando novas discussdes sobre a privacidade na
internet no tocante ao tratamento de dados fornecidos pelos usuarios, disseminados
sem seu conhecimento. S&o inumeras as informacgdes cruzadas acessiveis sobre
perfis de qualquer individuo. Esses dados séo utilizados para fins comerciais, em
que empresas coletam e interligam atividades usuais nas redes. O resultado dessa
pratica é visivel: assim que o internauta faz a busca de algum produto em algum site
(a exemplo do Google), se depara com uma infinidade de ofertas referentes a sua
pesquisa nas suas redes sociais."

A metodologia usada para a constru¢do da pesquisa utilizada no artigo aqui
analisado foi um estudo de natureza descritiva sob meio de uma pesquisa
bibliografica que apresenta a sintese de estudos disponibilizados no meio
académico.

Gustavo Costa Severiano e Leonardo Barreto Ferraz Gominho explicam, com
importancia que, em razao das consequéncias advindas da invasao da intimidade, o
direito a privacidade na internet tornou-se um assunto de grande relevancia no
mundo juridico. O texto revela que informagdes pessoais, providas pelos usuarios da
rede, sdo divulgadas e compartilhadas de forma negligente. Os autores, com muita
eficiéncia, enfatizam que em um cenario de crescente utilizacdo deste meio de
comunicagdo, que engloba variados interesses, e gera muita lucratividade, é
necessario que a legislagdo acerca do tema evolua. A Lei Geral de Protegao de
Dados (BRASIL, 2018) foi editada com o intuito de defender os usuarios da internet
de praticas criminosas relacionadas com a privacidade. O presente trabalho analisa
a referida legislagéo, jurisprudéncia e doutrina relacionadas, apresentando uma
sintese dos estudos disponibilizados no meio académico para verificar conceitos e
examinar responsabilidades.

Severiano e Gominho evidenciam, por se tratar de uma ferramenta que
oferece inumeras possibilidades, que a internet é acessada com objetivos diversos.
Salientam que, ao exercerem suas atividades, os internautas fornecem informagdes,
abastecendo os bancos de dados das empresas que muitas vezes aproveitam este
material de maneira indevida. Com especial clareza, o artigo revela que em
decorréncia da alta exposi¢cao deste conteudo, e da dificuldade de controle daquilo
que se divulga, a privacidade na internet é atualmente um assunto de grande
interesse juridico. Deste modo, foi necessaria a elaboragéo da Lei Geral de Prote¢ao
de Dados (BRASIL, 2018), que visa regular juridicamente os contratos que definem
de que forma as informacgdes coletadas serdo utilizadas.

Objetivamente, a publicagdo elucida que o Regulamento da Protegcdo de
Dados (UE, 2016) foi elaborado na Europa com o propdsito de atualizar a Lei de
Privacidade Europeia (UE, 1995), para assegurar maior transparéncia na internet
apos vazamentos de informagdes pessoais por parte de grandes empresas do setor.
No Brasil, este regulamento embasou a Lei n.° 13.709/2018 (BRASIL, 2018), que
detalha pontos do Marco Civil da Internet, Lei n.° 12.965/14 (BRASIL, 2014),
trazendo maior segurancga juridica. A nova Lei regulamenta a coleta e tratamento
dos dados e impde sancgdes para o seu descumprimento. Com éxito, os autores
lecionam que a referida Lei preserva direitos fundamentais da Constituicdo Federal
(BRASIL, 1988) ao tutelar o tratamento de dados pessoais e deliberar sobre a
adequacao do setor empresarial aos principios da boa-fé, finalidade, transparéncia e
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seguranca. E uma lei que define com critérios técnicos nomenclaturas especificas do
meio. O texto elucida proveitosamente que a Lei Geral de Protecdo de Dados
Pessoais (BRASIL, 2018) torna imperativa a anuéncia expressa do titular para o
armazenamento dos seus dados, e proibe ceder essas informacgdes, estabelecendo
multas no caso de descumprimento. Ou seja, toda empresa com algum tipo de
registro de clientes esta sujeita ao que dispde lei, e deve guardar uma relagdo com
as informagdes de seus usuarios, definindo um departamento encarregado de fazer
contato entre usuarios, funcionarios e agéncia reguladora. Convenientemente,
Severiano e Gominho mostram que o principal propdsito da Lei € criar uma cultura
que respeite a privacidade dos dados, e sujeitar ao pagamento de multas quem né&o
estiver adaptado as suas regras.

Com singular percepgdo, os autores denunciam que criminosos,
aproveitando-se de informacdes pessoais expostas na internet, causam inumeros
tipos de prejuizos e ilicitudes. Nos ultimos anos, denuncia o artigo, foram reportados
varios incidentes de vazamentos Brasil, contendo dados como nome completo,
telefone, C.P.F., data de nascimento, e-mail e senha de usuarios da rede. Apds a
promulgagdo da Lei n.° 13.709/2018 (BRASIL, 2018), casos de vazamentos de
dados continuaram a acontecer. O presente trabalho aponta que o pais figura em
quarto lugar em volume de informag&o vazada na internet, mostrando-se importante
analisar a eficacia da Lei Geral de Protecdo de Dados Pessoais.

Valorosamente, o estudo ensina que desde a década de 1970, paises
legislam acerca da forma que os dados de seus habitantes devem ser manuseados.
Ja em 1995, regulamentou-se um conjunto de regras a serem obedecidas pelos
paises da Unido Europeia, do qual surgiu a concepgédo de protecdo de dados
parecido com as leis mais recentes. Severiano e Gominho dispéem que dada a
urgéncia para a prote¢cado de dados pessoais que vinham sendo exibidos na internet,
além do crescente comércio dessas informagoes, criou-se na Europa o Regulamento
Geral sobre a Protegao de Dados (UE, 2016). Aprovado em 2016, este regulamento
objetiva proteger os dados e a identidade dos cidad&os europeus, adequando as
diretrizes ao cenario tecnoldgico atual, e dita regras para que lojistas de outros
paises possam vender seus produtos para a Uniao Européia. No Brasil,
apontam proficientemente os autores, a criagdo da Lei Geral de Prote¢cdo de Dados
(BRASIL, 2018) surge com o intuito de adaptar a legislagdo a uma realidade que
compreende as novas tecnologias e a necessidade de maior cooperagdo com 0s
demais paises, norteada pelo uso responsavel dos dados pessoais.

Proveitosamente, o artigo aponta que por ser ainda recente e conter lacunas,
surgiram questionamentos acerca da aplicagado da Lei Geral de Protegao de Dados
(BRASIL, 2018). Um ponto que requer esclarecimento é se, quando em decorréncia
de falha no tratamento de dados, a responsabilidade civil de reparar o dano causado
seria subjetiva ou objetiva. Outra questao trata do hacker como responsavel pelo
dano causado, em uma situagdo de acesso ilegal e vazamento de informagdes
pessoais, mesmo com as devidas medidas de seguranga aplicadas. Com
objetividade, os autores demonstram que neste caso ha de se elucidar se as
consequéncias danosas resultaram de culpa, dolo, erro de conduta por imprudéncia,
negligéncia ou impericia. Também merecem analise as hipoteses de excludente de
responsabilidade, restando imprescindivel examinar as condutas preventivas e as
repreensivas para ocorrer a punicdo. Com utilidade, o texto indica a primeira
condicdo de ineficacia da Lei n.° 13.709/2018 (BRASIL, 2018), em razdo da
dificuldade de identificar o agente responsavel pelo dano. A segunda condigdo de
ineficacia € a perda do poder de fiscalizagao pela Autoridade Nacional de Protecéo
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de Dados, que diferentemente do previsto sera exercida pela propria Administragao
Publica. De forma contundente, Severiano e Gominho explicam que ao se dar um
tratamento diferenciado para o setor publico e o privado, a Lei Geral de Protecao de
Dados (BRASIL, 2018) restou ineficaz.

Com singular destreza, o presente trabalho mostra que a Lei Geral de
Protecdo de Dados (BRASIL, 2018) visa regular o tratamento das informacdes
pessoais dos usuarios da internet. Os autores apresentam, de forma proficua, a
informagéo sobre como empresas de grande porte tém tentado se alinhar conforme
as novas leis, mas as medidas nao tém sido suficientes para garantir a privacidade
na rede. Com utilidade, Severiano e Gominho analisam que a Lei n.° 13.709/2018
(BRASIL, 2018) visa efetivar os prognésticos contidos na Lei do Marco Civil da
Internet, como a obrigagdo de indenizar, que contribui para a seguranga juridica,
pois vem preencher uma lacuna legal. A criacdo da Autoridade Nacional de Prote¢ao
de Dados como 6rgdo ndo autbnomo e a omissao sobre o tipo de responsabilidade
acabaram por tornar a lei ineficaz. Mostra-se, portanto, necessaria a adequacao das
normas brasileiras com a cooperagao do Estado, das empresas e dos cidadaos.

O presente trabalho resume as sangdes disciplinares, define termos da
referida lei acerca da responsabilizagdo de cada agente e discute a responsabilidade
civil. O texto conclui, com maestria, que em razdo da quantidade de casos de
exposi¢cao de dados pessoais sensiveis, a criagao da Lei n.° 13.709/2018 (BRASIL,
2018) foi de suma importéncia, mas que ainda sdo necessarias adequagdes no texto
legal. Por fim, Severiano e Gominho sugerem, com importancia, um trabalho
posterior que analise a fiscalizagdo da Autoridade Nacional de Prote¢cdo de Dados
nos 6rgédos publicos.
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